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Introducao

Este documento visa servir de apoio para a integracdo de sistemas de processo eletronico ao

canal de comunicac¢do eletronico do PEN (Processo Eletronico Nacional).

O canal de comunicacdo, acima citado, trata-se de um software intermediario que faz o papel

de terceiro confidvel no tramite de processos e documentos eletrénicos entre érgaos integrantes.

Para se integrar a Solucdo, o 6rgdo interessado deve:

1.

2.

Inscrever seu sistema de processo eletronico junto a equipe gestora do sistema;
Obter o acesso ao ambiente de homologacao;

Desenvolver a integracdo com o catdlogo de servicos de interoperabilidade no ambiente de
homologacao;

Obter o acesso ao ambiente de producado.

Este manual é focado no item 3, ou seja, ele considera que o drgdo interessado ja possui acesso

ao ambiente de homologacao e deseja iniciar as evolugdes em seu sistema.

O documento se divide em cinco partes principais:

1.

AtualizacOes da versdo 2.0: apresentacdo da lista de novas tags acrescentadas a Solugdo e
descri¢ao das novas funcionalidades da versdo 2.0.

Visdo arquitetural: apresentacdao do modelo arquitetural adotado para interface com os
orgaos;
Visdo geral do catalogo de servicos: apresentacdo da lista de servicos que compdem o catalogo

desenvolvido, e um resumo da fun¢do de cada um deles;

Visdo geral do mecanismo de autenticacdo: descritivo do mecanismo adotado para
autenticacdo de autorizacdo dos sistemas integrados, baseado em certifica¢do digital e vinculo
de unidades administrativas com os sistemas;

Cenarios de utilizagdo (principais e auxiliares): apresentacdo dos cendrios de utilizacdo,
descrevendo o fluxo de chamadas e o objetivo de cada um deles.

Processo Eletronico Nacional
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Atualizacdes da versao 2.0

Nessa sessao do documento sdo apresentadas as atualizacdes da versao 2.0 da Solucdo de
interoperabilidade. Primeiramente é mostrada na Tabela 1 a lista das novas tags inseridas e suas
descricdes:

Tabela 1 Novas Tags e suas descri¢bes

Tag Descri¢do

<hipoteselLegal> Atag é opcional em relacdo a realizagdo de um
tramite. Foi adicionada no corpo do processo,
no documento avulso e nos documentos
anexados ao documento avulso. A tag contém
informacdes sobre o nimero de identificacdo
da hipdtese, base legal, situagdo, entre outras
informacdes.

<nivelDeSigilo> A tag <nivelDeSigilo> é opcional em relagdo a
realizacdo de um tramite. Foi adicionada no
corpo do processo e no corpo do documento
avulso. A tag mostra a partir do seu nimero de
identificacdo, o nivel de sigilo do processo e do
documento avulso. Na versdo 2.0 sdo aceitos
apenas os niveis 1 (Publico) e 2 (Restrito) para
a realizacdo de um tramite de processo ou
documento avulso.

<siglaCompleta> A tag <siglaCompleta> foi adicionada no
servico de consultar estruturas
organizacionais. Ela permite que seja listada a
estrutura organizacional a partir da sigla
completa inserida na pesquisa.

<filtroGeral> A tag <filtroGeral> foi adicionada no servigo
de consultar estruturas organizacionais. Ela
permite pesquisar estruturas organizacionais
a partir de uma sigla, sigla completa ou nome
aproximado, ou seja, caso seja informado
nessa tag a sigla, ou a sigla completa, ou o
nome “MP”, o servico de consulta retornara
como resultado todas as estruturas
organizacionais que contenham em sua sigla,
sigla completa ou nome os caracteres “MP”.

Processo Eletronico Nacional



<dataDeRetorno>

<sigla>
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A tag <dataDeRetorno> foi inserida no
cabecalho do processo de um tramite. Ela
exibe a data que o processo deve ser
retornado do destinatédrio para o remetente.
Essa tag é opcional e ndo vincula o retorno
obrigatdrio do processo.

Atag <sigla> ja existia na versdo 1.0 da Solucdo
e ela foi atualizada para pesquisar estruturas
organizacionais a partir de uma sigla
aproximada, ou seja, caso seja informado
nessa tag a sigla “MP” o servico de pesquisa
retornard como resultado todas as estruturas
organizacionais que contenham em sua sigla
ou sigla completa os caracteres “MP”.

8

Além das novas tags inseridas na Solugdo, outros itens relevantes foram adicionados nessa

versao 2.0. S3o eles:

e Mudanca na autenticacdo de um sistema de processo eletrénico a Solugdo (descricdo mais
detalhada na sessdo “Visdao geral do mecanismo de autenticacdao” desse documento): um
sistema pode se autenticar de duas formas, a primeira através do e-CNPJ e a segunda através

do certificado digital, que se trata da verificagdo do Common Name e da Impressao Digital
(Fingerprint) do certificado digital de maquina que o 6rgao possuir. O tipo da Impressao Digital
(Fingerprint) utilizada para se autenticar na Solu¢do deve ser SHA 1. Abaixo um exemplo de
Fingerprint do tipo SHA 1 utilizado para autenticagao:

Processo Eletronico Nacional
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Abaixo um exemplo do corpo do certificado criptografado:

Os sistemas que forem consumir os servicos da Solugdo devem enviar o certificado
criptografado nas chamadas dos servigos.

e Servico de consultar hipoteses legais: novo servico implantado na Solugcdo que realiza
consultas das informacGes das hipdteses legais, como nimeros de identificacdo, nomes, bases
legais, situacao, entre outras informagdes.

¢ Insercdo do servico de ciéncia da recusa: novo servico implantado na Solu¢do que ao ser
acionado, o sistema remetente (o servico pode ser acionado apenas pelo sistema Remetente)
informa para a Solugdo que esta ciente que o tramite foi recusado pelo sistema destinatario.

e Exibicdo da hipdtese legal no resultado do servico de consulta de processos e documentos
avulsos: agora as informacgdes da hipdtese legal sdo visualizadas no servico de consulta de
processos e documentos avulsos.

e \Verificagdo do Hash e NRE do componente digital enviado: a solu¢do realiza uma dupla
verificagdo nos componentes digitais enviados, validando tanto o hash quanto o NRE para
diferenciar um mesmo componente digital que compde diferentes processos.

Processo Eletronico Nacional
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*  Registro/histérico das requisi¢des a Solucdo: a Solucdo guarda o histérico das requisicdes dos
sistemas de processo eletronico, associando qual certificado digital foi utilizado para realiza-
la.

Processo Eletronico Nacional
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Visao arquitetural

O canal de comunicacdo eletrénico entre sistemas de processo eletrénico possui os seguintes
componentes como principais facetas de sua arquitetura:

e (Catdlogo de servigos, publicado nas tecnologias SOAP e REST, para recebimento de chamadas
dos sistemas integrados;

e Sistemas de Processo Eletronico (SPEs), evoluidos pelos drgdos integrantes, como usudrios da
Solucdo.

O diagrama da Figura 1 descreve, em linhas gerais, como se da a integracdo de um SPE com a
Solucdo de interoperabilidade. A arquitetura interna da Solugao foi omitida para simplificar o desenho.

Figura 1 Arquitetura da integragéo

Processo Eletronico Nacional
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Visao geral dos servicos

12

Na Tabela 2 estdo listados todos os servicos providos no catdlogo de interoperabilidade, bem
como uma descri¢ao da fun¢do de cada um. Para auxiliar no entendimento dos servicos, é necessario

compreender os atores da Solucao, descritos abaixo:

¢ SPE remetente: sistema responsavel pela unidade administrativa que esta solicitando o envio

de um documento digital, avulso ou processo;

e SPE destinatdrio: sistema responsavel pela unidade administrativa que esta recebendo o

documento digital, avulso ou processo.

Tabela 2 Servigos e suas fungoes

Servigco SOAP Servigo REST Quem usa?

enviarProcesso /tramites/processo (POST) Remetente

enviarDocumento /tramites/documento Remetente
(POST)

enviarComponenteDi /tickets-de-envio-de- Remetente

gital componente/{idTicketD

eEnvio}/protocolos/{pr
otocolo}/componentes-
a-
enviar/{hashDoCompo
nente}

(PUT)

Processo Eletronico Nacional

Principal fungao

Iniciar um tramite de
processo administrativo.
Os metadados do
processo e de todos os
componentes digitais sdao
enviados neste passo. Na
resposta, a Solucdo indica
quais os componentes
digitais que devem ser
enviados para que o
processo siga para o
destinatario (em alguns
casos pode ser
identificado que o
destinatario ja possui
aquele componente
digital, caso em que o
mesmo nao é solicitado
novamente).

Iniciar um tramite de
documento avulso. Os
metadados do
documento e seus
componentes digitais sdo
informados nesse passo.

Efetuar o envio do
componente digital (sua
representacdo  binaria)
para a Solucdo. Apds o
envio de todos os
componentes digitais do
tramite, ele segue para o
destinatario.



enviarParteDeCompo
nenteDigital

listarPendencias

solicitarMetadados

receberComponente
Digital

enviarReciboDeTrami
te
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/tickets-de-envio-de-
componente/{idTicketD
eEnvio}/protocolos/{pr
otocolo}/componentes-
a-
enviar/{hashDoCompo
nente}/partes/{parte}
(PUT)

/tramites/pendentes
(GET)

/tramites/{IDT}
(GET)

/tramites/{IDT}/protoco
los/{protocolo}/compon
entes-digitais

(POST)

/tramites/{IDT}/recibo
(POST)

Remetente

Ambos

Destinatario

Destinatario

Destinatario

Processo Eletronico Nacional

Armazena o conteudo
binario da parte
especificada na URI deste
recurso. Ao término do
envio das partes, o SPE
fica responsavel por
sinalizar esse fato através
de chamada especifica
para este fim.

Fornecer ao SPE uma lista
com todos os tramites
pendentes que estdo
aguardando algum tipo
de acdo do mesmo. Cada
tramite pendente listado
nesse servico indica o
tipo de pendéncia, que
por decorréncia permite
identificar a acao
esperada do SPE sobre
ele.

Fornecer ao SPE os dados
do processo ou
documento que estd
sendo tramitado. Depois
dessa chamada, o SPE

pode efetuar o]
recebimento dos
componentes digitais

gue compdem o artefato.

contetudo
cada

Receber o
binario de
componente digital
tramitado. Ap0ds o
recebimento do ultimo,
fica permitido ao
destinatario o envio do
recebimento de tramite,
processo necessario para
efetivacdo e conclusdo do
fluxo.

Registrar na Solugdo o
recebimento, pelo
destinatario, do
conteldo tramitado. Para
isso o SPE assina uma
cadeia de caracteres



receberReciboDeTra
mite

consultarTramites

consultarRepositorios
DeEstruturas

consultarEstruturas

consultarEstruturasP
orEstruturaPai
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/tramites/{IDT}/recibo
(GET)

/tramites
(GET)

/repositorios-de-
estruturas
(GET)

/repositorios-de-
estruturas/{idRepositor
ioDeEstruturas}/estrut
uras-organizacionais
(GET)

/repositorios-de-
estruturas/{idRepositor
ioDeEstruturas}/estrut
uras-
organizacionais/{idEstr
uturaOrganizacional}/fi
lhas

Remetente

Ambos

Ambos

Ambos

Ambos

Processo Eletronico Nacional

denominada como recibo
€ envia a assinatura para
a Solugdo. Esse recibo é
validado pela Solugdo e
disponibilizado para o
SPE que solicitou o
tramite (remetente).

Entregar o recibo ao
remetente, e apds isso,
concluir o tramite. Apds
essa chamada o tramite
ndo representa mais
pendéncia para nenhum
SPE.

Fornecer informacoes
dos tramites
relacionados ao SPE,
como ndmeros de
identificacdo,  histdrico
de situagdes, entre varias
informacdes.

Fornecer a lista de
repositérios de
estruturas

organizacionais, insumo
necessario para que o
SPE possa fornecer uma
interface para seu
usuario  procurar o
destinatdrio do tramite
desejado.

Fornecer, em estrutura
de lista, permitindo
filtros, informacdes das
estruturas
organizacionais de um
determinado repositério
de estruturas.

Fornecer, em estrutura
de arvore, informagdes
das estruturas
organizacionais de um
repositério de estruturas.
A intencdo é que este
servico seja utilizado em
complemento ao



receberReciboDeEnvi
o

cancelarEnvioDeTram
ite

recusarTramite

reproduzirUltimoTra
mite

cienciaRecusa
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(GET)

/tramites/{IDT}/recibo- Remetente
de-envio
(GET)

/tramites/{IDT} (DELETE) Remetente

/tramites/{IDT}/recusa  Destinatdrio
(POST)

/NREs/{NRE}/destinatar Remetente
ios/{idRepositorioDoDe
stinatario}/{idEstrutura
DoDestinatario}/reprod
ucoes-de-tramite

(POST)

/tramites/{IDT}/ciencia Remetente
(GET)

Processo Eletronico Nacional

anterior, para fornecer
interfaces flexiveis de
busca de estruturas.

Receber da Solu¢ao uma
assinatura digital,
representando que a
Solugdo entende que o
SPE remetente concluiu
todos os passos
necessarios para que o
tramite  pudesse  ser
encaminhado para o
destinatario. O texto
exato assinado pode ser
encontrado na segdo
Textos assinados nos
recibos, presente neste
documento.

Cancelar um tramite que
ainda nao foi concluido.
Esta operacdo pode ser
executada enquanto o
SPE de destino nao enviar
o recibo assinado para a
Solugao.

Recusar um tramite,
indicando  motivo e
justificativa. Esta recusa
pode ocorrer desde o
envio dos componentes
digitais pelo SPE
remetente, até o envio
do recibo assinado pelo
SPE de destino.

Reproduzir o Ultimo
tramite para um
determinado

destinatario. Esse servico
tem o intuito de suprir o
caso onde o SPE de
destino deseja receber
novamente um contetdo
que ele ja recebeu
anteriormente.

Informar para a Solugdo
que estd ciente que o



listarHipoteselLegal
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/hipoteses Ambos

(GET)

Processo Eletronico Nacional

tramite foi recusado pelo
SPE de destino.

Fornecer, em estrutura
de lista, permitindo
filtros, informacbes das
hipéteses legais, como

numeros de
identificacdo, nomes,
bases legais, situacado,
entre outras
informacdes.
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Visao geral do mecanismo de autenticagao

A autenticacdo da Solucdo de interoperabilidade pode ser realizada de duas maneiras:
autenticacdo por e-CNPJ ou autenticagdo por Certificado Digital. Essa ultima forma de autenticacdo é
baseada na verificacdo de dois itens: Common Name e a Impressdo Digital (Fingerprint) do certificado,
podendo ainda nesse caso, um sistema possuir varios Certificados Digitais vinculados a ele, todos
validos para se comunicar com a Solucdo (Servidor Web). Essas formas de autenticagdo sao utilizadas
na conexdo HTTPS que é base para toda comunicacdo entre os SPEs e o servidor web que fornece o
catadlogo de servigos nos protocolos SOAP e REST.

As autenticagOes aceitas pela cadeia reconhecida pelo servidor Web possuem uma estrutura
especifica, que permite que a Solugdo identifique qual o sistema que estd solicitando um determinado
servigo.

A partir da identificagdo do sistema, futuras validacGes de autorizacdo sdo efetuadas,
garantindo que o SPE possui permissdo para efetuar a operacdo desejada no tramite informado.
Basicamente, essas validagdes ocorrem com base na estrutura geral dos tramites: unidade
administrativa remetente e unidade administrativa destinataria. A Solugdo mantém, internamente, a
relacdo entre os SPEs e as unidades administrativas que estdao abaixo deles, em uma relacdo de um
SPE para varias unidades administrativas, garantindo assim que todos os tramites possam ser
completados de forma integra pelo SPE correto.

Processo Eletronico Nacional
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Cenarios de utilizacao principais
Nesta se¢do sdo descritos os cendrios de utilizagao principais da Solugdo de interoperabilidade.

A explicagdo é composta do fluxo de chamadas e texto complementar. Os cendrios sdo:

¢ Iniciar o envio de um processo administrativo;

¢ Iniciar o envio de um documento avulso;

e Enviar os componentes digitais do tramite;

e Enviar o recibo de conclusdo do envio dos componentes digitais;

¢ Receber metadados e componentes digitais;

e Assinar e enviar o recibo de conclusdo do tramite; e,

e Receber o recibo de conclusdo do tramite.

Processo Eletronico Nacional
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Iniciar o envio de um processo administrativo

Quando uma unidade administrativa deseja tramitar um processo administrativo, o SPE
remetente se encontra neste cenario. Pré-requisitos:

¢ Metadados do processo administrativo a ser tramitado;

¢ Identificacdo da unidade administrativa de destino, bem como seu repositdrio de estruturas
organizacionais.

A Figura 2 descreve os servicos que devem ser chamados para execugao deste cendrio.

Figura 2 Fluxo para iniciar o envio de um processo

Processo Eletronico Nacional
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Iniciar o envio de um documento avulso

Quando uma unidade administrativa deseja tramitar um documento avulso, o SPE remetente
encontra-se neste cenario. Pré-requisitos:

¢ Metadados do documento avulso a ser tramitado;

¢ Identificacdo das estruturas organizacionais que receberao o artefato.

A Figura 3 descreve o fluxo de chamadas para este cenario.

Figura 3 Fluxo para iniciar um tré@mite de documento avulso

Processo Eletronico Nacional
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Enviar os componentes digitais do tramite

Apds o inicio do tramite, o SPE remetente deve enviar para a Solugao os componentes digitais
do processo ou documento tramitado. Pré-requisitos:

¢ Ticket de envio de componentes digitais: nUmero de identificacdo das pendéncias de envio,
retornado na chamada do servi¢o que iniciou o tramite;

e Conteudo binario dos componentes: deve ser exatamente o mesmo conteldo que gerou o
hash (espalhamento) que foi informado nos metadados na abertura do tramite.

¢ Numero de Registro Eletronico: nimero de identificacdo do tramite a qual estad enviando o
componente digital.

A Figura 4 descreve o fluxo para envio dos componentes digitais de um tramite. Note que o mesmo
fluxo atende os tramites de processo administrativo

Figura 4 Fluxo para enviar os componentes digitais

Processo Eletronico Nacional
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Enviar o recibo de conclusdo do envio dos componentes digitais

Apds o remetente enviar todos os componentes digitais referentes ao tramite para a Solucao,
a Solucdo gera o recibo de conclusdao do envio dos componentes digitais do processo ou documento
tramitado para uma possivel consulta pelo remetente. Pré-requisitos:

e |DT: identificador do tramite.

e Ter concluido o envio para a Solugdo de todos os componentes digitais solicitados.

A Figura 5 demonstra o fluxo desse cenario:

Figura 5 - Fluxo para o envio do recibo de concluséo de envio dos componentes digitais
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Receber metadados e componentes digitais

O SPE, ao consumir o servico de pendéncias (vide se¢do de cenarios auxiliares), pode
identificar um tramite novo cujo destinatario estd sob seu tratamento. Neste caso, ele deve seguir o
descrito neste cenario. Pré-requisitos:

e IDT: identificador do tramite que esta aguardando solicitacdo dos metadados por parte do SPE
de destino.

A Figura 6 demonstra os servicos que devem ser chamados para conclusdo deste cenario.

Figura 6 Fluxo para receber os metadados e componentes digitais de um trdmite

Deve ser considerado que, a critério de cada SPE, o momento da solicitagdo dos metadados e
o momento do recebimento dos componentes digitais podem divergir, a fim de permitir a melhor
utilizacdo dos recursos de trafego de rede. Como exemplo, o SPE pode receber os metadados assim
gue a pendéncia surge para ele, mas agendar o recebimento dos componentes digitais para periodo
de baixa utilizacao de rede.
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Assinar e enviar o recibo de conclusdo do tramite

Apds a conclusdo do recebimento dos componentes digitais, o SPE precisa assinar um recibo
de conclusdo do tramite. Essa assinatura é feita através do certificado digital que o SPE usa para se
comunicar com a Solucdo de interoperabilidade. Pré-requisitos:

e IDT do tramite que esta aguardando o recibo de conclusao;

e Assinatura digital efetuada sobre os dados do recibo (o texto exato a ser assinado pode ser
conferido na sec¢do Textos assinados nos recibos).

A Figura 7 demonstra o fluxo de chamadas para o envio do recibo de tramite.

Figura 7 Fluxo para envio da assinatura do recibo de concluséo
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Receber o recibo de conclusdo do tramite

Apds o envio do recibo a Solucdo, assinado pelo SPE destinatério, o SPE remetente é notificado
com uma pendéncia para receber este recibo. Este é o Ultimo passo antes que o tramite seja dado
como concluido dentro da Solucdo de interoperabilidade. Pré-requisitos:

e IDT do tramite na situacdo correspondente.

A Figura 8 demonstra o fluxo de chamadas para o recebimento do recibo de conclusdo de tramite.

Figura 8 Fluxo para receber o recibo de conclusdo de tradmite
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Cenarios de utilizacdo auxiliares

Nesta secdo serdo descritos os cenarios de utilizacdo auxiliares, ou seja, que ndo sdo essenciais
para a efetivacdo de um tramite completo, mas que atuam no auxilio para a busca de informagdes ou
na execucdo de rotinas alternativas. Esses cenarios sdo:

e Listar pendéncias;

Consultar tramites;

e Consultar repositérios e estruturas organizacionais;
e Cancelar envio de tramite;

e Recusar tramite;

* Informar ciéncia da recusa de tramite; e,

e Retransmitir processo ou documento avulso.
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Listar pendéncias

Todos os SPEs integrantes da Solugdo precisam ser notificados das suas pendéncias. Isso se da
através do consumo de um servico, que retorna todos os tramites que estdo aguardando alguma acdo
do SPE solicitante, bem como a situacdo atual deste tramite, que permite que o SPE identifique o que
ele deve fazer em cada pendéncia. O Unico pré-requisito para a execucdo deste fluxo é ser um SPE
integrante da Solugao.

A Figura 9 demonstra a utilizagdo deste servico. Note que o objetivo é que o SPE chame
repetidamente este fluxo.

Figura 9 Fluxo para obter as pendéncias
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Consultar tramites

Os SPEs integrantes, por variados motivos, podem necessitar obter diversas informagdes
(como a situagdo atual, historico de mudanca de situagdes, motivo e justificativa de recusa, IDT, NRE,
etc.) de tramites, sejam eles tramites em execug¢do ou ja concluidos.

O catdlogo fornece um servico especifico para esta finalidade. A Unica restricdo é que, um
sistema consumidor deste servico, sé enxerga tramites em que ele faz o papel de remetente ou
destinatario.

A Figura 10 demonstra a utilizacdo deste servigo.

Figura 10 Fluxo para consultar informagées dos trdmites
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Consultar repositorios e estruturas organizacionais

Em varios servicos da Solucdo, com destaque para os servigos de inicio de tramite, os SPEs
precisam obter a identificagdo de uma ou mais estruturas organizacionais. O catalogo de servigos
possui 3 itens cuja finalidade é permitir que os sistemas fornecam a seguinte usabilidade para seus
usuarios:

e (Caixa de selecdo (combobox) de repositorio de estruturas;
e Com um repositdrio selecionado, apresentar uma arvore de estruturas organizacionais;

e Com uma estrutura organizacional selecionada na arvore, permitir que o usudrio filtre as
estruturas filhas desta, através de parametros como nome, sigla e sigla completa.

A Figura 11 representa a proposta de usabilidade delineada acima.

Figura 11 Protdtipo de tela proposto para selegdo de estrutura organizacional
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Cancelar envio de tramite

Apods iniciar um tramite de documento digital (avulso ou processo), o remetente pode desistir
da operacao, seja por motivos técnicos (algum hash que nao foi calculado corretamente, por exemplo)
ou por motivos negociais (a area identificou que o tramite ndo deve mais ocorrer). Nesses casos, o SPE
remetente deve cancelar o tramite, e, para isto, os pré-requisitos sdo:

* possuiro IDT; e

* o destinatario ainda nao ter enviado o recibo assinado para a Solugao.

A Figura 12 demonstra o fluxo para cancelamento de um tramite.

Figura 12 Fluxo para cancelar um trdmite
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Recusar tramite

O SPE de destino de um tramite pode, em determinadas circunstancias, recusar um tramite.
Para isso ele precisa dos seguintes itens:

e IDT do tramite que ja se encontra sob sua responsabilidade e ainda nao foi concluido;
¢ Motivo da recusa (uma das opg¢des da enumeragdo definida pela propria Solugdo);

e Justificativa da recusa (texto complementar ao motivo).

A Figura 13 demonstra o fluxo para recusa de tramite.

Figura 13 Fluxo de recusa de um trdmite, com Remetente informando a ciéncia dessa recusa
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Informar ciéncia da Recusa de Tramite

Caso o SPE de destino recuse um tramite, tal tramite ficard na situacdo/status “Aguardando
Ciéncia da Recusa” para o SPE remetente. Desse modo o SPE remetente deve acionar o servigo
“cienciaRecusa” para informar sua ciéncia do tramite recusado. Para isso ele precisa do seguinte item:

¢ IDT do trdmite que estd aguardando a recusa (Status “Aguardando Ciéncia da Recusa”);

A Figura 14Figura 13 demonstra o fluxo do Remetente informando a ciéncia da recusa de um
tramite recusado pelo Destinatario.

Figura 14 Fluxo para dar "ciente" da recusa

A partir do momento em que o tramite for recusado pelo Destinatario, apenas o Remetente
visualizara os dados do tramite, bem como suas situacdes/status. O resultado da execucio do servico
“cienciaRecusa” é o tramite com o status de “Recusado pelo Destinatario”.
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Retransmitir processo ou documento avulso

Neste cenario de utiliza¢cdo, o remetente deseja retransmitir um documento digital, avulso ou
processo, para um determinado destinatdrio. Pré-requisitos:

¢ NRE (Numero de Registro Eletronico) do artefato a tramitar;

¢ Identificacdo da estrutura organizacional de destino.

A Figura 15 contém o fluxo para retransmitir o Gltimo tramite.

Figura 15 Fluxo para retransmissdo
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Maquina de estado das situa¢Ges de tramite

Todos os tramites da Solucdo passam por uma maquina definida de estados. Os estados
podem ser obtidos através de chamadas ao servi¢o de consulta de tramites. A Figura 16 destaca essa
transicao.

Figura 16 Mdquina de estado de situagdes de tramite
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Textos assinados nos recibos

Esta secdo descreve os textos que sao assinados nos recibos que trafegam pela Solucdo. Os
textos sao especificados também no esquema XSD recibo.xsd, parte integrante da documentagao do
catdlogo de servicos. E importante frisar que a cadeia de bytes assinada deve ser a representacdo
textual do XML sem nenhum espaco em branco extra ou caracteres de quebra de linha.

e Recibo de conclusdo do envio dos componentes digitais:
0 Quem assina? A Solucao;
0 Quem pode solicitar? O remetente;
0 Elemento do XSD que especifica o formato: reciboDeEnvio;
0 Exemplo (com quebras de linha):

<cont eudoDoReci boDeEnvi 0>

<r eci boDeEnvi o>

<| DT>1</| DT>

<NRE>0000000001342016</ NRE>

<dat aDeRecebi nment oDoU t i moConponent eDi gi t al >2016- 11- 14T17: 27: 38. 159-
02: 00</ dat aDeRecebi nent oDoUl t i noConponent eDi gi t al >

<hashDoConponent eDi gi t al >U3vAEFQSLI YYzR2ukdr A7GO0. . . </ hashDoConponent eDi gi t al >
</ r eci boDeEnvi o>

<cadei aDoCerti fi cado>M | BnzCCAQ gAW BA. . . </ cadei aDoCerti fi cado>
<hashDaAssi nat ur a>eOvUt oaxhTGBRsf GVvalUx. . . </ hashDaAssi nat ur a>

</ cont eudoDoReci boDeEnvi o>

¢ Recibo de conclusdo do tramite:
0 Quem assina? O destinatario;
0 Quem recebe? A Solugdo (e disponibiliza para o remetente);
0 Elemento do XSD que especifica o formato: recibo;

0 Exemplo (com quebras de linha):

<cont eudoDoReci boDeTr ani t e>

<r eci bo>

<| DT>1</ | DT>

<NRE>0000000001342016</ NRE>

<dat aDeRecebi nent 0>2016- 11- 14T17: 27: 59- 02: 00</ dat aDeRecebi nent o>
<hashDoConponent eDi gi t al >U3vAEFQSLI YYzR2ukdr A7GO. . . </ hashDoConponent eDi gi t al >
</reci bo>

<cadei aDoCerti fi cado>M | BnzCCAQ gAW BA. . . </ cadei aDoCerti fi cado>

<hashDaAssi nat ur a>f RnSaPB953. . . </ hashDaAssi nat ur a>

</ cont eudoDoReci boDeTrami t e>

Observacoes:
¢ Alguns valores foram comprimidos para facilitar a leitura, mas devem ser concatenados por
completo. O cddigo de exemplo, parte integrante da documentagdo entregue como pacote de
integracao, exemplifica essa especificacao;

¢ Quando existirem multiplos hashes, a ordenacdo dos mesmos deve ser a alfabética (obtida
considerando a codificagdo UTF-8) das representacdes em base 64.
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