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Projeto Cocar

1 - Introducao
Controlador Centralizado de Ambiente de Rede - COCAR.

Sistema desenvolvido pela equipe da Divisdo de Projetos e Implantacdo de Redes - DIPR.O do Departamento de
Redes de Telecomunicagdes - DERE.O

O sistema se baseia em coletas de dados através do protocolo snmp, armazenando dados em banco de dado RRD, a
partir do qual pode-se gerar gréificos de utilizacdo de banda de circuitos e gerar alarmes em casos de anormalidades,

Os dados do banco RRD sdo sumarizados diariamente em um banco de dados MySQL, para geragdo de gréfico

com os histdricos da utilizag@o dos links, para auxilio nas decisdes sobre adequacao da banda de forma a atender as
demandas de tradfego de dados.

2 - Requisitos para instalacao

- Linux kernel versao 2.6

- Servidor web Apache com scripts PHP

- PHP versdo 5 ou posterior.

- Médulos do php necessérios: php-rrdtool, php-mysql, php-gd, php-snmp, php-bcmath.
- Banco de dados MySQL

- Pacote cliente SNMP (snmp, ucd-snmp ou net-snmp)

- Banco de dados RRD (rrdtools)

- Agendador de tarefas cron

3 - Instalacao

Resumo dos Procedimentos de Instalag@o:

- Baixar o arquivo cocar.tar.gz, - No diretério onde foi descompactado o cédigo fonte, rodar o script de instalagdo
Jinstala_cocar.sh - Seguir as instru¢des e responder ao questionario de instalacdo. - Para testar, acesse por qualquer
browser: http://ip_servidor_cocar/cocar/

4 - Configuracao do sistema

O acesso a configuracio do sistema € feito clicando-se no botdo de configuragdes no menu superior 7
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4.1 Cadastro de Entidades

Entrar no menu de configuragdes, e escolher entidades, O objetivo nesta tela é cadastrar as entidades que terdo os
monitorados pelo Sistema Cocar, deve-se cadastrar aqui uma identificacdo para a entidade, pode ser utilizados
quaisquer caracteres alfanuméricos, e depois uma descri¢do para a entidade. O indentificador pode ser por exemplo
uma sigla e a descricdo o nome completo da entidade. Nesta mesma tela € possivel visualizar as entidades
cadastradas e realizar edicdes e exclusdes.

4.2 Cadastro de circuitos

Entrar no menu de configuragdes, e escolher circuitos, O objetivo nesta tela € realizar o cadastro dos circuitos,
vinculando-os a uma entidade, e definindo seus pardmetros de configuragdo. Da mesma forma que na tela anterior é
possivel visualizar os circuitos previamente cadastrados e realizar edi¢cdes e exclusdes.

5 - Monitoracao

A monitoragio € feita selecionando qual a entidade se deseja verificar, a tela que aparece no quadro prinicpal € a
tela de alertas dos circuitos para aquela entidade. O quadro de alertas € dividido em quatro partes: a primeira parte
informa os circuitos com trafego alto, a segunda informa circuitos sem trafego e possivelmente interrompidos a
terceira apresenta os circuitos com problemas de confiabilidade e a dltima exibe a totalizag¢do de todos os
problemas, clicando na identificagc@o do circuito € aberto o gréifico para acompanhamento do tridfego. No menu de
navegacdo a esquerda, é possivel selecionar qualquer circuito a monitorar, mesmo que ele ndo esteja alarmando.

6 - Relatorios

O acesso aos relatérios € feito clicando-se no botdo de relatérios no menu superior il . Os relatérios disponiveis
sdo : Trafego didrio , performance mensal(95% amostras, volume, HMM dia/periodo, media 95% Max

entrada/saida)

7 - Scripts coletores e geradores de grafcos e informacoes

Os coletores e geradores de graficos e informagdes sao scripts PHP, cuja execucdo € agendada via cron, sdo o
coragdo do Sitema COCAR, pois através deles sdo coletadas as informacdes via SNMP, as quais sdo armazenadas
em Bancos de dados RRD ou MySQL, dependendo do coletor. Além disto existem os scripts especializados na
geracdo de alarmes de anomalias e geracdo de graficos.

7.1 - monitora.php

Este script € agendado para execu¢@o de minuto em minuto e realiza as coletas via snmp da informacdes de volume
de dados trafegados tanto de saida, quanto de entrada.

7.2 - gera_alarme.php

Este script é agendado de 5 em 5 minutos e € o responsavel por verificar os dados de tradfego para cada circuito e
marcar os circuitos que estdo com anomalias, para que a interface web exiba os alarmes.

Projeto Cocar Pagina 2



Setor de Operacoes - MS

PREVIDENCIA SOCIAL
le.l\T.’\ PITE\I'

7.3 - ifstatus.php

Este script € agendado um minuto apds a execucao do gera_alarme.php e € o responsdvel por verificar os circuitos
que estdo com anomalias, e realizar uma checagem do status das interfaces, no caso da anomalia ser de auséncia de
tréfego.

7.4 - fim_alarme.php

Este script € agendado para o fim do dia, sua funcio € zerar todos os alarmes do dia, de forma a ndo realizar
alarmess fora do horario do expediente, o que pode ndo ser desejdvel.

7.5 - reliability.php

Este script é agendado de 5 em 5 minutos e € o responsavel por verificar os valores de reliability dos roteadores e
verificando anomalias (valores diferentes de 255) para que a interface web exiba os alarmes.

7.6 - rrd_log.php

Este script tem sua execucdo uma vez ao dia, sua fun¢do € alimentar o banco de dados MySQL, com dados do
banco RRD, de forma a manter um histérico de trafego.

7.7 - mandakaru.php

Este script tem sua execuc¢do uma vez ao dia, sua fun¢fo é alimentar a tabela de performance didria com os dados
coletados sobre o trafego de cada circuito, para que o script cria_graf_perf_diaria.php gere os graficos didrios de
performance de circuito.

7.8 - cria_graf_perf_diario.php

Este script tem sua execuc¢do uma vez ao dia, sua fungdo é gerar os gréficos didrios de performance de circuito.

7.9 - cria_graf_perf_mensal.php

Este script tem sua execuc¢ido uma vez no més, sua funcdo é gerar os graficos mensais de performance de circuito.
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