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- INTRODUCAO

O sistema GGAS ¢ o Sistema de Gestdao Comercial de Gas Natural que visa atender,
de forma abrangente, as necessidades inerentes & Area comercial de uma empresa
distribuidora de gas natural e possibilita a gestdo dos cadastros, da medi¢do, dos
contratos, do faturamento (incluindo emissdao das NF-e's), da cobranca, da
arrecadacgao além de disponibilizar dados para a integragdo com sistemas da area

contabil, financeira, operacional e gerencial.

Esse documento tem por objetivo descrever, de forma técnica, mas resumida, o
funcionamento do processo de Auditoria e Controle de versdes que funcionara a partir
de 01/03/2015 para todas as empresas prestadoras de servico do sistema GGAS
contratadas pelas Companhias Distribuidoras Locais (CDL) de gas natural que
possuam contratos de desenvolvimento, implantacdo e manutengao (preventiva e
corretiva). O documento estara disponivel no ambiente de gerenciamento de

chamados / requisi¢des para todas as distribuidoras.
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- ALINHAMENTO DE CONCEITOS

Neste capitulo serdo apresentados conceitos como sistema de controle de versao,
integracdo continua, ferramentas para testes e auditoria de cddigo, entre outros,
considerados essenciais para o entendimento do processo proposto por esse

documento.

21 - Engenharia de Software

O software € o conjunto de varios artefatos e ndo apenas o cédigo fonte. Engenharia
de Software é uma area da computacido voltada a especificagdo, desenvolvimento e
manutencdo de sistemas de software, com aplicacdo de tecnologias e praticas de
geréncia de projetos e outras disciplinas, visando organizagao, produtividade e
qualidade. Desta forma, pode-se considerar que engenharia de software € uma

abordagem sistematica e disciplinada para o desenvolvimento de software.

Uma das grandes dificuldades da engenharia do software & resolver o problema e
deixar o cliente satisfeito com o software. Engenheiros de software devem adotar uma
abordagem sistematica e organizada para o seu trabalho e usar técnicas e
ferramentas apropriadas, de acordo com o problema a ser resolvido, e com as

restricbes e recursos disponiveis.

O Guide to the Software Engineering Body of Knowledge, conhecido pela sigla
SWEBOK, é um documento criado sob o patrocinio da IEEE com a finalidade de servir
de referéncia em assuntos considerados, de forma generalizada pela comunidade,
como pertinentes a area de Engenharia de Software. O SWEBOK apresenta uma
classificagao hierarquica dos tépicos tratados pela Engenharia de Software, onde o
nivel mais alto sdo as Areas do Conhecimento. Dentre as areas do conhecimento
abordadas no SWEBOK, as que terdo enfoque neste documento, serdo as areas de:

Geréncia de Configuracao de Software, Testes de Software e Qualidade de Software.
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2.2 - Sistema de Controle de Versao

Um sistema de controle de versao € um software com a finalidade de gerenciar
diferentes versbes dos coédigos-fontes e também da documentacdo em um
determinado projeto. Nele, é possivel registrar as mudangas feitas em um arquivo ou
um conjunto de arquivos ao longo do tempo de forma que vocé possa recuperar
versdes especificas. Com isso, ele te oferece uma maneira muito mais inteligente e
eficaz de organizar seu projeto, pois € possivel acompanhar um histérico de
desenvolvimento, desenvolver paralelamente e ainda te oferecer outras vantagens,
como exemplo, customizar uma versdo, incluir outros requisitos, finalidades
especificas, layout e afins sem mexer no projeto principal ou resgatar o sistema em um

ponto que estava estavel, isso tudo sem mexer na versao principal.

Como funciona?

Basicamente, os arquivos do projeto ficam armazenados em um repositério (um
servidor em outras palavras) e o histérico de suas versdes € salvo nele. Os
desenvolvedores podem acessar e resgatar a ultima versao disponivel e fazer uma
copia local, na qual poderdo trabalhar em cima dela e continuar o processo de
desenvolvimento. A cada alteracao feita, € possivel enviar novamente ao servidor e

atualizar a sua verséao a partir outras feitas pelos demais desenvolvedores.

Estacdo de Trabalho

Estacdo de Trabalho

Figura 1 - Esquema de funcionamento dos controles de versao
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Atualmente, os sistemas de controle de versao sio classificados em dois tipos:

Centralizados e distribuidos.

O centralizado trabalha apenas com um servidor central e diversas areas de trabalho,
baseados na arquitetura cliente-servidor. Por ser centralizado, as areas de trabalho
precisam primeiro passar pelo servidor para poderem comunicar-se. Essa versao
atende muito bem a maioria das equipes de desenvolvimento que ndo sejam enormes
e trabalhem em uma rede local, além de nao ter problemas de velocidade para enviar
e receber os dados e ter um bom tempo de resposta do servidor. Um dos principais
sistemas com o tipo de controle de versdo centralizado é o Subversion, ou

simplesmente SVN.

O distribuido vai mais além. Ele é recomendado para equipes com muitos
desenvolvedores e que se encontram em diferentes filiais. Esta versdo funciona da
seguinte maneira: cada area de trabalho tem seu proprio “servidor”, ou seja, as
operacbes de check-in e check-out sao feitas na prépria maquina. Porém
diferentemente do centralizado, as areas de trabalho podem comunicar-se entre si,
recomenda-se usar um servidor como centro do envio dos arquivos para centralizar o
fluxo e evitar ramificagdes do projeto e a perda do controle sobre o mesmo,
geralmente o sistema te da essa opcao, oferecendo um servidor remoto para hospedar
o projeto. A comunicagao entre o servidor principal e as areas de trabalho funciona
com outras duas operagdes, para atualizar e mesclar o projeto, chamadas de pull e

push (puxar e empurrar).

* pull: Com esta operacéo € possivel pegar a versado de outra area de trabalho e
mesclar com a sua.
* push: Com esta operagao temos o processo inverso do pull, ou seja, enviando

para outra area a sua versao do projeto.
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Por ser na propria maquina, o sistema de controle distribuido acaba sendo mais
rapido, porém exige maior conhecimento da ferramenta e de inicio podem atrapalhar o
desenvolvedor. Como exemplo, o sistema de mesclagem em edi¢cbes concorrentes, se
torna diferente por trabalhar em um sistema de arquivos binarios (sequenciais de bits
compostos por zero e um) que em determinadas situagdes ndo permite a comparagéo
entre atualizagdes concorrentes. O sistema centralizado trabalha com arquivos de
texto, que permite a comparacdo em atualizacbes concorrentes e da opg¢ao ao

desenvolvedor para escolher a melhor solugao.

Portanto, por esse tratamento de mesclagem ser diferente, podem ocorrer situagoes
onde o trabalho de alguém possa ser sobreposto e gerando tormento para os
desenvolvedores. Para isso existe uma fungdo chamada lock, que bloqueia o arquivo
para que ndo seja modificado por outros enquanto estiver com vocé. Os sistemas
distribuidos mais conhecidos sdao o Git e o Mercurial. O sistema que sera utilizado

para gestao e controle de versao do projeto GGAS sera o Git.

221 - Git

Git € um sistema de controle de versao distribuido com énfase em velocidade. Apesar
de possuir uma interface parecida, o Git armazena e pensa sobre informagao de uma
forma totalmente diferente desses outros sistemas; entender essas diferengas |he

ajudara a nao ficar confuso ao utiliza-lo.

Normalmente a maioria dos controles de versdo guardam as mudangas do codigo
como alteracbes de um determinado arquivo. Ou seja, a cada mudanga no arquivo, o
sistema guarda essa mudanga apenas e nao o arquivo inteiro. O Git pensa um pouco
diferente: ele trata os dados como snapshots. Cada vez que commitamos (commitar é
enviar alteragbes para o controle de versao) ou salva o estado do projeto no Git, ele
basicamente guarda um snapshot de como todos os arquivos estdo naquele momento

e guarda a referéncia desse estado. Para os arquivos que nao foram modificados, ele
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nao guarda uma nova versao, ele apenas faz um link para a versédo anterior idéntica

que ja foi guardada em outro momento.

Para maiores informacoes, ver:
http://git-scm.com/book/pt-br/v1/Primeiros-passos-No%C3%A7%C3%B5es-B%C3%A1sicas-de-Git

23 - Integracao Continua

Muito se fala sobre metodologias ageis, mas ha necessidade de utilizacao de algumas
técnicas para que estas metodologias tenham sucesso, uma das técnicas é a

integragdo continua.

A integracdo continua € um termo originado na metodologia agil XP e utilizado em
diversas metodologias, consistindo em algo simples: o desenvolvedor integra o codigo
alterado e/ou desenvolvido ao projeto principal na mesma frequéncia com que as
funcionalidades sdo desenvolvidas, sendo feito muitas vezes ao dia em vez de apenas
uma vez. O objetivo principal de utilizar a integragdo continua é verificar se as
alteragdes ou novas funcionalidades nao criaram novos defeitos no projeto ja
existente. A pratica da integracdo continua pode ser feita através de processos
manuais ou automatizados, utilizando ferramentas como o Jenkins, Hudson entre

outros.

“Integracdo Continua é uma pratica de desenvolvimento de software onde os membros
de um time integram seu trabalho frequentemente, geralmente cada pessoa integra
pelo menos diariamente — podendo haver miltiplas integragcbées por dia. Cada
integragdo é verificada por um build automatizado (incluindo testes) para detectar
erros de integragdo o mais rapido possivel. Muitos times acham que essa abordagem
leva a uma significante redugcdo nos problemas de integragdo e permite que um time
desenvolva software coeso mais rapidamente.”

Martin Fowler
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Para a utilizagdo continua, é importante que a equipe possa trabalhar em grupo, para

isso € importante que se tenha um sistema de controle centralizado de versao.

Para maiores informacoes, ver:

http://www.devmedia.com.br/integracao-continua-uma-introducao-ao-assunto/28002
http://en.wikipedia.org/wiki/Continuous_integration

2.3.1 - Jenkins

A ferramenta Jenkins € uma forma de prover integragcdo continua, uma das praticas
mais importantes do desenvolvimento agil. Através dela, é possivel agilizar tarefas
demoradas como a compilagcdo de um projeto e a execugdo dos seus testes
automatizados. Com um servidor de integracdo continua bem configurado, essas
tarefas sdo executadas a cada mudanga no repositério de cddigo e, em caso de erros
de compilagdo ou falhas nos testes automatizados, todos os desenvolvedores sao
alertados rapidamente. Dessa forma, se o servidor de integracdo ndo aponta
problemas no projeto, a equipe tem a seguranga de que as mudangas no codigo estéo
de acordo com a bateria de testes.

Jenkins € um sistema de Integracdo Continua (Cl), projetado para fazer builds
automaticos de um projeto a partir de gatilhos pré-definidos (periddico, a cada push no

repositério, ao acessar uma URL, etc).

A ideia é garantir que apenas builds de sucesso possam ser publicados em producgao,

usando para isso um cartridge Jenkins, disponivel na plataforma.

Para maiores informacoes, ver:

https://wiki.jenkins-ci.org/display/JENKINS/Meet+Jenkins
http://blog.caelum.com.br/integracao-continua-de-projeto-java-com-jenkins/
https://getupcloud.com/blog/integracao-continua-com-jenkins

11
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2.3.2 - Sonar

O Sonar é uma plataforma aberta para gerenciar a qualidade de coédigo e
extremamente util quando usado dentro de um ambiente de integragdo continua. O
Sonar é uma ferramenta open source construida para avaliar a qualidade do cédigo
que esta sendo desenvolvido. Questdes de arquitetura, coédigo duplicado, pontos
potenciais de bugs, nivel de complexidade e cobertura dos testes sdo avaliadas pelo

Sonar, de modo a dar para a equipe um feedback da qualidade do seu cédigo.

Ele cobre os sete eixos da qualidade de codigo: arquitetura e desenho, duplicagbes de
cbdigo, testes unitarios, comentarios de cddigo, complexidade de codigo, bugs

potenciais e analise estatica baseada em regras.

Através do Sonar é possivel fazer o acompanhamento da qualidade do codigo de seus
projetos. Ele possui uma interface web e graficos onde é possivel ver nitidamente a

evolucao da qualidade ao longo das versdes geradas

Para maiores informacdes, ver:

http://www.sonarqube.org/

24 - Teste de Sistemas

O teste do software € a investigagao do software a fim de fornecer informagdes sobre
sua qualidade em relacdo ao contexto em que ele deve operar. Isso inclui o processo
de utilizar o produto para encontrar seus defeitos. O teste de software pode ser visto

como uma parcela do processo de qualidade de software.

De forma geral, mensurar o bom funcionamento de um software envolve compara-lo
com elementos como especificagdes, outros softwares da mesma linha, versbes
anteriores do mesmo produto, inferéncias pessoais, expectativas do cliente, normas

relevantes, leis aplicaveis, entre outros. Enquanto a especificacdo do software diz

12
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respeito ao processo de verificacdo do software, a expectativa do cliente diz respeito
ao processo de validacdo do software. Por meio da verificacdo sera analisado se o
produto foi feito corretamente, se ele esta de acordo com os requisitos especificados.
Por meio da validagao sera analisado se foi feito o produto correto, se ele esta de

acordo com as necessidades e expectativas do cliente.

Um desenvolvimento de software organizado tem como premissa uma metodologia de
trabalho. Esta deve ter como base conceitos que visem a constru¢éo de um produto de
software de forma eficaz. Dentro desta metodologia estdo definidos os passos

necessarios para chegar ao produto final esperado.

Assim, quando se segue uma metodologia para o desenvolvimento de um produto de
software, espera-se um produto final que melhor agrade tanto aos clientes quanto ao
préprio fornecedor, ou seja, a empresa de desenvolvimento. Observando este aspecto,
nao faz sentido iniciar a construgdo de um produto de software sem ter uma
metodologia de trabalho bem solidificada e que seja do conhecimento de todos os
envolvidos no processo. Porém, além de uma crescente demanda por softwares de
qualidade, as empresas de desenvolvimento de software sofrem cada vez mais
pressao por parte dos clientes para que o produto seja entregue num curto periodo de
tempo. Este fato pode fazer com que uma sélida metodologia de trabalho acabe por se

desequilibrar.

Independentemente da metodologia de trabalho empregada no desenvolvimento de
um software, para que se obtenha um produto final com um certo nivel de qualidade é

imprescindivel a melhoria dos processos de engenharia de software.

Uma maneira viavel para se assegurar a melhoria de tais processos seria tomar como
base modelos sugeridos por entidades internacionais respeitadas no assunto. Dentro
de uma gama de modelos, sejam eles para situagées e ambientes especificos ou para
solugdes genéricas, existem alguns que s&o mais utilizados e tidos como eficientes,
como por exemplo os SW-CMM, SE-CMM, ISO/IEC 15504 e o mais conhecido CMMI.

13
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Outro fator com grande influéncia sobre a qualidade do software a ser produzido é o
que diz respeito aos testes que serdo executados sobre tal produto. Todas as
metodologias de desenvolvimento de software tém uma disciplina dedicada aos testes.
Atualmente esta € uma tarefa indispensavel, porém muitas vezes efetuada de maneira
ineficiente, seja pelo subestimar dos que desenvolvem, pela falta de tempo ou mesmo

pela falta de recursos humanos e financeiros.

De acordo com um estudo conduzido pelo NIST em 2002, os defeitos resultam num
custo anual de 59,5 bilhdes de dodlares a economia dos Estados Unidos. Mais de um
terco do custo poderia ser evitado com melhorias na infraestrutura do teste de

software.

Para maiores informacdes, ver:

http://pt.wikipedia.org/wiki/Teste _de_software

2.4.1 - Testes Automatizados

7

Automacao de teste € o uso de software para controlar a execugcdo do teste de
software, a comparacao dos resultados esperados com os resultados reais, a
configuragdo das pré-condi¢cdes de teste e outras fungdes de controle e relatério de
teste. De forma geral, a automacgao de teste pode iniciar a partir de um processo

manual de teste ja estabelecido e formalizado.

Apesar do teste manual de software permitir encontrar varios erros em uma aplicacéao,
€ um trabalho macante e que demanda um grande esforgo em tempo. Também, pode
nao ser efetivo na procura de classes especificas de defeitos. A automacao é o
processo de escrita de um programa de computador para realizar o teste. Uma vez
automatizado, um grande numero de casos de teste podem ser validados
rapidamente. As vantagens da automagao tornam-se mais evidentes para os casos de

softwares que possuem longa vida no mercado, devido ao fato de que até mesmo

14
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pequenas corregcbes no coédigo da aplicagdo podem causar a quebra de

funcionalidades que antes funcionavam.

A automagao envolve testes de caixa-preta, em que o desenvolvedor ndo possui
conhecimento sobre a estrutura interna do sistema, ou caixa branca, em que ha pleno
conhecimento da estrutura interna. Para os dois casos, a cobertura de teste é
determinada respectivamente pela experiéncia do desenvolvedor ou pela métrica de

cobertura de codigo.

Para maiores informacoes, ver:
http://pt.wikipedia.org/wiki/Automa%C3%A7%C3%A30_de_teste

24.1.1 - JUnit

O JUnit é um framework open-source, criado por Erich Gamma e Kent Beck, com

suporte a criagdo de testes automatizados na linguagem de programacgéo Java.

Esse framework facilita a criagdo de codigo para a automagao de testes com
apresentacao dos resultados. Com ele, pode ser verificado se cada método de uma
classe funciona da forma esperada, exibindo possiveis erros ou falhas podendo ser

utilizado tanto para a execucao de baterias de testes como para extensao.

Com JUnit, o programador tem a possibilidade de usar esta ferramenta para criar um

modelo padrao de testes, muitas vezes de forma automatizada.

O teste de unidade testa o menor dos componentes de um sistema de maneira
isolada. Cada uma dessas unidades define um conjunto de estimulos (chamada de
métodos), e de dados de entrada e saida associados a cada estimulo. As entradas sao
parametros e as saidas sdo o valor de retorno, excegbes ou o estado do objeto.
Tipicamente um teste unitario executa um meétodo individualmente e compara uma

saida conhecida apds o processamento da mesma.

15
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Para maiores informacoes, ver:

http://junit.org/
http://pt.wikipedia.org/wiki/JUnit

2.4.1.2 - Selenium

Selenium é uma ferramenta para testar aplicagdes web pelo browser de forma
automatizada. Selenium se refere ao Acceptance Testing (ou functional testing) que
envolve rodar testes num sistema finalizado. Os testes rodam diretamente num
browser, exatamente como o usuario faria. Desta forma, a ferramenta promove testes
funcionais no estilo ClickAndReplay, onde & permitido gravar cliques e insergao de

dados em sua aplicacdo web e repeti — los depois.

Imagine um formulario com 50 campos a serem preenchidos, e toda ves que formos

executar o teste deste formulario devemos preenche os 50 campos. Inviavel!

O Selenium é uma ferramenta de testes funcionais para aplicagdes Web. De forma

geral, o Selenium oferece funcionalidades de:

* Implementagao de casos de teste;
* Execucao automatica de casos de teste;

* Geracgao de relatérios de teste;

Dentro do processo de testes automatizados proposto para o GGAS, o JUnit ficara
encarregado pela estruturacdo dos casos de teste, verificagdo das saidas e pelos
testes propriamente ditos. A grosso modo, comparando valores esperados com valores
retornados pelo software, nos informando se os testes passaram ou falharam. Ja o
Selenium, ficara responsavel por automatizar as entradas de dados no navegador,
executando agdes como clicks, submissdo de formularios, selecdo de checkboxes,

insercao de dados em inputs, etc.

16


http://pt.wikipedia.org/wiki/JUnit
http://junit.org/

GGAS - PROCESSO DE AUDITORIA E CONTROLE

Para maiores informacbes, ver:

http://www.devmedia.com.br/introducao-aos-testes-funcionais-automatizados-com-junit-e-selenium-

webdriver/28037

2.4.2 - Testes Manuais

Além dos testes automatizados descritos anteriormente, serdo executados
eventualmente testes manuais do tipo exploratério e de performance dentro do

processo de controle de qualidade e auditoria do sistema GGAS.

2.4.2.1 - Testes Funcionais Exploratérios

Teste exploratério € uma abordagem de testes que enfatiza as habilidades do testador
em tomar decisdes sobre 0 que sera testado durante a execugao do teste ao invés de
seguir um roteiro previamente planejado. No entanto, o conceito n&o € novo. Glenford
Myers em 1979, no seu livro chamado "The Art of Software Testing”, ja preconizava
conceitos embrionarios de testes de natureza exploratéria, quando discutia técnicas de

testes de suposicao de erros (do inglés: "Error Guessing Testing").

Teste exploratoério € muitas vezes confundido ou usado como sindnimo de teste ad
hoc. No entanto, podemos afirmar que teste exploratério € um tipo de ad hoc, ja que
ambos sao testes nao sistematicos que dependem da experiéncia e intuicdo do
testador. No entanto, as diferengas param por aqui, ja que no teste exploratério temos

uma estrutura mais sofisticada em comparacédo com o teste puramente ad hoc.

Para maiores informacoes, ver:
http://www.qualister.com.br/blog/testes-exploratorios-parte-1-introducao

2.4.2.2 - Testes de Performance
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Testes de performance ou desempenho sao essenciais por avaliarem a capacidade de
resposta de um sistema em determinados cenarios e configuragbées e por permitirem

planejar melhorias no ambiente para atender a demandas atuais e futuras.
Tipos de testes de desempenho:

* Teste de Carga: Teste realizado para verificar se um sistema suporta uma
determinada carga desejada.

» Teste de estresse: Teste feito para determinar a capacidade maxima do
sistema.

* Teste de estabilidade: Teste realizado para verificar se o sistema degrada o

desempenho com o tempo.

Existem muitas razbes para o teste de carga em aplicagbes Web. O tipo mais basico
de teste de carga é usado para determinar o comportamento da aplicagao Web através
de condicdes normais e altos picos de carga. A medida que se comeca o teste de
carga, € recomendavel se comegar com um pequeno numero de usuarios

virtuais(Virtual Users) e entdo incrementar gradualmente a carga do normal até o pico.

Para maiores informacoes, ver:

http://crowdtest.me/testes-desempenho-conceitos/

virtualizacao-parte-3.aspx

25 - Auditoria de Cddigo

Mesmo depois de entregue, o trabalho em cima do cédigo fonte de uma aplicagao nao
para. A fim de validar e certificar pontos relacionados a seguranca e otimizacdo de

performance uma auditoria de cédigo pode ser feita.
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O principal intuito da auditoria é verificar se técnicas de programagao foram utilizadas
de forma correta, além de identificar possiveis pontos falhos ou até mesmo codigos

que nao sejam pertinentes a aplicagao.

Depois de feita a analise um relatério de resultados é entregue e com base nele uma
série de medidas sdo implementadas, garantindo assim a seguranga e confiabilidade
do cdodigo da aplicagdo. Empresas que trabalham com dados importantes de seus
clientes como no caso dos bancos tem na auditoria de codigo fonte uma alternativa
altamente confiavel para validar suas aplicagbes antes de coloca-las em ambiente de

producao.

2.5.1 - Auditoria Automatizada

Dentro do processo de controle de qualidade e auditoria automatica do sistema GGAS,

serao utilizadas algumas ferramentas das quais sdo descritas a seguir.

2.5.1.1 - Cobertura

As principais métricas de um teste incluem a cobertura e a qualidade.

A cobertura é a métrica da abrangéncia do teste e €& expressa pela cobertura dos
requisitos e casos de teste ou pela cobertura do cddigo executado. A qualidade € uma
medida de confiabilidade, de estabilidade e de desempenho do objetivo do teste
(sistema ou aplicativo em teste). Ela se baseia na avaliagao dos resultados do teste e

na analise das solicitagdes de mudanca (defeitos) identificadas durante o teste.

As métricas de cobertura fornecem respostas a pergunta “Qual é a abrangéncia do
teste?”. As medidas de cobertura usadas com mais frequéncia sao a cobertura de
teste baseada em requisitos e em cddigos. Em resumo, a cobertura de teste é
qualquer medida de abrangéncia relacionada a um requisito (baseada em requisitos)

ou a um critério de design/implementagdo do codigo (baseada em codigos), como a
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verificacdo de casos de uso (baseada em requisitos) ou a execugdo de todas as linhas

de codigo (baseada em codigos).

Se a cobertura baseada em codigos for aplicada, as estratégias de teste seréo
formuladas em termos da quantidade do codigo-fonte que foi executada pelos testes.
Esse tipo de estratégia de cobertura de teste é muito importante para sistemas de

seguranga critica.

No processo de controle do GGAS, sera utilizada apenas a métrica de cobertura de
cbdigo. A cobertura de cdédigo € uma métrica meramente quantitativa e ndo deve ser
utilizada para aferir a qualidade de um conjunto de testes, tem como objetivo apenas
demonstrar, percentualmente, quanto do cédigo foi efetivamente executado durante o
teste. Deve ser levada em consideragdo para identificar pontos com nenhum (ou

quase nenhum) teste executado.

Para aferir a métrica de cobertura do cédigo, sera utilizada a ferramenta EclEmma que
€ uma ferramenta que verifica 0o quanto seu codigo esta sendo testado. Ao final da
execugao dos testes unitarios, o EclEmma gera um relatorio contendo todas as

classes do projeto e a porcentagem das linhas de cédigo que foram testadas.

Para maiores informacdes, ver:

http://www.wthreex.com/rup/portugues/process/workflow/test/co_keyme.htm

http://www.eclemma.org

25.1.2 - PMD, FindBugs e CheckStyle

As ferramentas PMD, FindBugs e CheckStyle vém sendo largamente utilizadas por
programadores em ambientes de codificacdo automatizados como suporte ao controle
de cdédigo-fonte. Elas analisam estaticamente o cddigo para prover informacgbes a

respeito de pontos de risco e pontos de melhoria que ele possua.
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A pratica de inspecao/auditoria/revisdo de codigo-fonte auxilia na: 1) organizagao; 2)
clareza; 3) facilidade de reuso e manutengao; 4) consisténcia, entre outros aspectos,
do software em desenvolvimento. Ambas as técnicas, PMD, FindBugs e CheckStyle

podem ser combinadas para obter maior cobertura do cédigo na inspegao.

Sao atividades desempenhadas por elas:

PMD = Analisa o codigo-fonte a procura de problemas potenciais (bugs e warnings),
cbdigo néo utilizado, codigo de baixa qualidade, expressdes complicadas ou ilegiveis e
duplicidade de codigo. Exemplos:

* Variaveis e importagdes nao utilizadas;

* Expressdes muito longas;

* Uso do método equals() ao invés do sinal ‘==",

* Lacos e declaragdes desnecessarios.

FindBugs = Possui fungdo similar ao PMD, no entanto, ele trabalha sobre bytecode,
ao invés do codigo-fonte. Exemplos:

* uso inadequado dos métodos .equals() e .hashCode();

» casts inseguros/improprios;

* Nulidade de variaveis;

¢ Possiveis estouros de memoria;

* Possiveis excegdes ignoradas.

CheckStyle = Analisa o estilo e conven¢gdes do codigo-fonte. Nao analisa erros e
possibilidade de erros no codigo, como o PMD e FindBugs, mas verifica a
conformidade dele em relagcdo aos padrées estabelecidos (documentacgao,
comentarios, sintaxe). Exemplos:

» JavaDoc ausente/improprio;

* Espagos em branco;
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* Auséncia de chaves e parénteses nas variaveis e condigdes;
* Extensao da expressao;

* Outras convencdes a respeito de nomenclatura.

Para maiores informacoes, ver:
http://www.qualidadedesoftware.com.br/7185/pmd-findbugs-e-checkstyle

2.5.2 - Auditoria Manual

As auditorias manuais, dentro do processo de qualidade e controle do GGAS, serao

realizadas através de técnicas de inspe¢ao de codigo.

Inspecdes representam um tipo de revisées formais, as quais sdo técnicas de analise
para avaliagdo de forma, estrutura e conteudo de um documento, cédigo fonte ou outro
produto de trabalho. Em outras palavras, inspecdo € um método formal de revisao,
onde um grupo de pessoas, incluindo o autor, se reune para examinar um determinado

produto de trabalho.

O foco da inspecao ¢é a identificacdo de defeitos, com base em preparagao prévia dos
participantes. Vale salientar que métricas devem ser coletadas e utilizadas para
determinar critérios de entrada para a reunido de inspeg¢do, assim como para serem

consideradas no processo de melhoria.
A inspecao de software pode ser utilizada em especificagdes, arquiteturas, projetos,
codigo, procedimentos de teste e outros artefatos. O processo de inspecdo de

software é geralmente considerado umas das best practices em engenharia de

software.

2.5.2.1 - Técnica de Revisdo Formal (TRF)

22


http://www.qualidadedesoftware.com.br/7185/pmd-findbugs-e-checkstyle

GGAS - PROCESSO DE AUDITORIA E CONTROLE

A Técnica de Revisdo Formal (TRF), criada por FAGAN em 1976, é o processo mais

conhecido e utilizado dentre as técnicas de inspecao de software. Ela descreve uma

forma detalhada de se realizar uma revisdo. Neste processo, existem seis atividades

principais:

Planejamento: Um usuario, desempenhando o papel de moderador da
inspecao, define o contexto da inspecao (descrigdo da inspegao, técnica a ser
utilizada na deteccdo de defeitos, documento a ser inspecionado, autor do
documento, entre outros), seleciona os inspetores e distribui o material a ser

inspecionado.

Apresentacao: Os autores dos artefatos a serem inspecionados apresentam as

caracteristicas destes. Esta fase pode ser omitida se os inspetores possuem

conhecimento sobre o projeto e os artefatos que devem ser inspecionados.

Preparacao: Os inspetores estudam os artefatos individualmente, e
eventualmente fazem anotagcbes sobre estes produzindo uma lista de
discrepancias. O fornecimento de técnicas de leitura pode facilitar a execucéo

desta tarefa.

Reunido: Uma reunido em equipe ocorre, envolvendo o moderador, 0s
inspetores e os autores do documento. Discrepancias sao discutidas, e
classificadas como defeito ou falso positivos. A decisdo final sobre a
classificagdo de uma discrepancia sendo discutida € do moderador. A solugéo
dos defeitos ndo € discutida durante a reunido, que ndo deve exceder duas
horas, uma vez que apds este tempo a concentragcdo e a capacidade de analise
dos inspetores costuma reduzir drasticamente. No caso em que uma reuniao
precisar de mais de duas horas, é sugerido que o trabalho de inspegao continue

no proximo dia.
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* Retrabalho: O autor corrige os defeitos encontrados pelos inspetores e

confirmados pelo moderador.

* Continuacao: O material corrigido pelos autores é repassado para o moderador,

que faz uma analise da inspe¢do como um todo e reavalia a qualidade do
artefato inspecionado. Ele tem a liberdade de decidir se uma nova inspecao

deve ocorrer ou nao.

Para o processo de inspegdo manual de codigo do GGAS, sera utilizada a TRF de

Fagan, com algumas modificagdes.

Para maiores informacoes, ver:

http://www.devmedia.com.br/artigo-engenharia-de-software-introducao-a-inspecao-de-software/8037
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- SOLUGAO PROPOSTA

Analisando resumidamente o cenario em 2014, tem-se o formato no qual inUmeras
distribuidoras firmaram contratos com um fornecedor para a prestacdo de servicos de

implantacdo, manutencao evolutiva e manutencao corretiva do sistema GGAS.

Apds essas implementacdes, € feita a unificagdo dos cddigos-fonte em uma unica
versao para posterior publicacdo dessa versao no Portal de Software Publico Brasileiro
para que as outras distribuidoras possam baixar as novas versdes e utilizar o sistema,

conforme ilustrado a titulo de exemplo na Figura 2.
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Figura 2 — Cenario atual de desenvolvimento do sistema GGAS (imagem meramente ilustrativa).

Em func&o do cenario onde empresas utilizadoras do sistema GGAS (CDLs), estando
essas em diferentes estagios de maturidade no processo de implantagcdo e
manutencdo deste sistema, e ainda diante da possibilidade de outros players do

segmento de desenvolvimento de sistemas (fornecedores) serem indicados, a partir
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dos processos de contratagdo que avizinham, como sendo vencedores destes, tem-se
um ambiente extremamente propicio para que a unidade de cddigo-fonte,
padronizacao de processos e manutencao da base de dados deste sistema mantidos

até entao seja perdido.

Dentro do contexto apresentado na analise do cenario atual, pode-se levantar os

seguintes questionamentos:

Quem audita a qualidade do cédigo produzido pelos fornecedores?

2. Quem controla a evolugdo de um unico produto desenvolvido por varios
fornecedores simultaneamente?

3. Qual é a periodicidade para disponibilizagao de versdes no Portal de Software
Publico?

4. Qual o processo necessario para submeter codigos do GGAS para a versao
unica do produto?

5. Como as LDCs podem contribuir no desenvolvimento de alguma Funcionalidade

e/ou Bug?

Motivado pelos questionamentos acima, as distribuidoras, através da implementacao
de um ambiente centralizado de desenvolvimento distribuido, denominado de
"Ambiente de Controle de Qualidade e Processo de Auditoria" (disponivel em
ggas.com.br), visa alcancar, de forma mais efetiva do que o vem sido praticado
atualmente, o controle de versionamento, a auditoria e a inspeg¢ao de cédigo-fonte do
sistema de faturamento denominado GGAS, hospedado no Portal do Software Publico,
visando assim, aumentar o desempenho/performance no processamento das rotinas
do sistema, a atualizagdo tecnoldgica dos componentes utilizados por este software,
bem como contribuir para o processo e disseminagdo do conhecimento das
tecnologias utilizadas no seu desenvolvimento e de outras relacionadas no processo

de desenvolvimento distribuido de sistemas/versoes.
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Figura 3 — Inclusdo da empresa mantenedora do processo de desenvolvimento do GGAS.

A partir dessa implementacédo pode-se verificar que o projeto de desenvolvimento do
GGAS sera mantido em um ambiente gerenciado e centralizado de desenvolvimento
distribuido de sistemas, podendo, a partir desse, efetuar todos os controles ja

mencionados anteriormente.

Visando a melhoria continua dos servigos e eficiéncia atualmente implementados no
GGAS, sera estabelecido um processo completo e bem definido para dar suporte a

evolucgao funcional do sistema.
3.1 - O processo de Testes e Auditoria do Sistema GGAS

Através do processo de controle de versdao implementado nesse ambiente, as CDLs
continuarao firmando contratos de implantagdo, manutencao evolutiva e corretiva com
os diferentes fornecedores, porém, ao invés dos fornecedores trabalharem
isoladamente e cada um evoluindo uma versao especifica do sistema GGAS, o que
acabaria por ter-se posteriormente diferentes versdes disponiveis no portal do software

publico e, consequentemente, gerando custos duplicados para as CDLs uma vez que
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as mesmas poderdo estar custeando o desenvolvimento de uma funcionalidade ja

desenvolvida por outra CDL com outro fornecedor em uma outra versao.

Assim sendo, o desenvolvimento de todos os fornecedores devera, quando concluido,
ser submetido na infraestrutura do Git central do GGAS, mantido no endereco
ggas.com.br, e cada submissdo passara por um processo de controle de qualidade e

auditoria.

Caso todas as etapas do processo sejam concluidas com éxito, as implementacgdes
feitas por esses fornecedores serao promovidas para a versao unica do sistema e esta
versdo sera disponibilizada no portal de software publico para acesso das demais

CDLs, conforme pode ser visualizado na Figura 4.
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Figura 4 — Processo de Controle e Auditoria Proposto para o Sistema GGAS.

Sendo assim, o processo de testes e auditoria estabelecido para a evolugéo funcional

do sistema GGAS seguira o estabelecido na Figura 5.
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Figura 5 - Workflow do processo de Controle e Auditoria do sistema GGAS.

De acordo com a figura 5, as ferramentas utilizadas no processo sao (apresentadas na
sesséo 2 — Alinhamento de Conceitos):

« Sistemas de Controle de Versao
o Git(v.7.5.1);
* Integragao Continua
o Jenkins (v. 1.596);
o Sonar (v. 5.0.0);
* Para o processo de testes:
o Junit (v. 4.11);
o Selenium (v. 2.8.0);
o Testes Exploratérios;
o Testes de Performance;
* Para o processo de auditoria de codigo:
o EclEmma (v. 2.3.2);
o Sonar Way (v. 5.0.0);
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o FindBugs (v. 3.0.0);

o Técnica de Revisao Formal (TRF);

Os arquivos (incluindo cédigo fonte) do sistema GGAS serdo armazenados num

sistema de controle de versao remoto Git, disponivel em: http://www.ggas.com.br.

O processo sera executado a cada submissao de codigo ao servidor do Git e passara

pelas seguintes etapas:

. Jenkins: Compila o cadigo fonte;

Jenkins: Constrdi o pacote de trabalho;

Jenkins: Executa os testes unitarios disponiveis na versao;
Jenkins: Implanta em um servidor de homologagéo;

Jenkins: Aciona o sonar para a auditoria automatica de codigo;

2B

Sonar: Executa a ferramenta de inspeg¢ao automatica com o profile Sonar Way e o
FindBugs;

7. Sonar: Executa a ferramenta EclEmma para aferir os testes automaticos;

8. Sonar: Notifica a finalizagdo dos testes automatizados e notifica a equipe de analise
de conformidade de cddigo fonte para inicio do processo de inspegdo manual de
codigo;

9. Equipe de Conformidade: Executa os testes do Selenium;

10. Equipe de Conformidade: Executa os testes funcionais;

11. Equipe de Conformidade: Executa os testes de performance;

12. Equipe de Conformidade: Executa o processo de auditoria manual do codigo;
Caso alguma das etapas descritas até o passo 7 indicadas acima falhem, a submissao

sera rejeitada e o fornecedor que esta enviado as implementagdes sera notificado para

que ele promova as corregdes.
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Caso todas as etapas descritas acima executem com sucesso, a submissao sera
promovida a versado principal do sistema e disponibilizada na préxima versdo do
GGAS.

Vale salientar que as etapas 9, 10, 11 e 12 do processo descrito acima, podem nao ser
executas em uma determinada de submissdo, ou seja, essas etapas sao opcionais

dentro do processo estabelecido.
3.2 - Gerenciamento e Acompanhamento do Processo

Para gerenciamento do fluxo estabelecido pelo processo de evolugdo funcional do

sistema GGAS, sera utilizada a ferramenta Redmine.

Redmine € um software livre e de cddigo aberto, licenciado sob os termos da GNU
General Public License v2 (GPL). Foi desenvolvido na linguagem Ruby utilizando
framework Ruby on Rails. E uma ferramenta multiplataforma que suporta varios
bancos de dados, extensdes de plugins e sistema de controle de versao. Abaixo segue

a relacao das fortes caracteristicas dessa ferramenta:

» Varios projetos de apoio;

* Controle de acesso baseado em papel flexivel (Controle de acesso);
» Flexibilidade no sistema de monitoramento;

+ Gréfico e calendarios;

* Gerenciamento de noticias, arquivos e documentos;

* Forum, wiki do projeto;

* Gerenciamento de tempo (projetos e usuario);

* Integragao ao sistema de controle de versdes (svn, git, cvs);

» Suporte a autenticacdo LDAP;

* Suporte a multilinguagem;

e Varios bancos de dados.
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Para mais informag¢des sobre o Redmine, recomenda-se o estudo do guia oficial

através do link: http://www.redmine.org/quide.

Para acessar a ferramenta Redmine utilizada para controlar o projeto GGAS, deve-se

acessar o endereco: http:/redmine.ggas.com.br; realizar o cadastro da empresa no

link Cadastre-se, e aguardar a ativagao do seu usuario pela Equipe de Conformidade.

As requisi¢coes serdo cadastradas no menu Nova Tarefa do Redmine, e seguirdo os

seguintes estados dentro do processo de controle e auditoria do codigo:
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Figura 6 — Estados das requisi¢gdes no processo de Controle e Auditoria do sistema GGAS.

De acordo com a Figura 6, os usuarios da ferramenta poderdo pertencer a trés

categorias de perfis de usuario:

CDL: Esse perfl de acesso sera dado aos usuarios pertencentes as
Companhias Distribuidoras Locais (CDLs — Bahiagas, PBGas, Algas, e etc.).
Sao estes usuarios que iniciardo o processo ao criar uma tarefa na ferramenta.
Essa tarefa pode representar qualquer necessidade de implementacdo no
sistema GGAS e pode variar desde a solicitacdo de implementacdo de um
simples botdo, a implementagdo de um novo médulo. A granularidade de cada
tarefa, sera definido pela prépria CDL e conjunto com o fornecedor. Salienta-se
que, toda e qualquer entrega de codigo por parte dos fornecedores, deverao
estar vinculadas a pelo menos uma tarefa no sistema Redmine. Além de criar
tarefas, esse perfil de acesso € o unico que podera modificar a tarefa para os
seguintes status: Nova, Em Negociacdo, Cancelada e Atribuida. Este ultimo

status, € quando uma CDL conclui o processo de negociagao (custo, tempo,
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escopo e etc) com o fornecedor e atribui a atividade ao mesmo, a partir disso,

apenas usuarios com o perfil de acesso Fornecedor, poderdo modificar a tarefa.

* Fornecedor: Esse perfil de acesso sera dado aos usuarios pertencentes aos
fornecedores que tiverem contratos de implantagdo e/ou manutengao evolutiva
e corretiva do sistema GGAS, para com as CDLs. Estes usuarios receberao as
tarefas atribuidas pelas CDLs e poderdo modificar o status para Aguardando
Criacao de Branch, na qual o fornecedor indicara para o mantenedor que esta
aguardando a criagdo de um novo branch de trabalho; Em Andamento, nesse
momento cada fornecedor trabalhara dentro do seu processo especifico de
desenvolvimento e podera modificar o status da tarefa para Concluida ou
Cancelada. Para o caso das tarefas Concluidas, os fornecedores poderao
coloca-las no status Disponivel para Merge em Master e isso indicara que eles
mesclaram o codigo produzido na Branch Master do fornecedor e este codigo
esta disponivel para avaliagdo da qualidade no processo de testes e auditoria

realizado pelos usuarios com perfil Mantenedor.

* Mantenedor: Esse perfil de acesso sera dado aos usuarios pertencentes a
Equipe de Conformidade, que serdo responsaveis por iniciar, apos receberem
as submissdes de codigo enviada pelos fornecedores, o processo de testes e
auditoria de codigo. O processo de testes e auditoria seguira o descrito na
Figura 5 e, caso todas as etapas sejam concluidas com sucesso, os status das
tarefas poderdo ser modificados para: Integrado ao Develop; Aguardando
Integracdo na Mainline; Integrada na MainLine; Aguardando Liberagdo de

Versao e Disponivel em Versao.

As tarefas cadastradas no Redmine, poderao estar, em um dado momento, nos status

descritos abaixo:

35



GGAS - PROCESSO DE AUDITORIA E CONTROLE

Nova: Indica que a tarefa foi criada pelo usuario de perfil CDL e que ainda nao
iniciou o processo de negociagdo com o fornecedor. Desta forma, todo o
backlog do sistema que ainda n&o tenha iniciado o desenvolvimento, estara

com esse status.

Em Negociacao: Indica que deu-se inicio ao processo de negociagao para
desenvolvimento da demanda especificada na tarefa. Essa negociagcdo, em
alguns fornecedores, envolve atividades como reunibes para definicdo e

detalhamento do escopo, estimativas de prazos e custos, entre outras.

Cancelada: Indica que a demanda especificada pela tarefa ndo sera mais
atendida, ou seja, ela esta cancelada. A tarefa podera ir para esse status em
dois momentos, ou apds a conclusao do status Em Negociagdo, quando uma
CDL néao aprova o orgamento estabelecido pela negociacao da tarefa, ou apés o
inicio do desenvolvimento da tarefa pelo Fornecedor (status Em Andamento),
em virtude de algum problema técnico e devidamente alinhado com a CDL

proprietaria da tarefa.

Atribuida: Indica que a negociacdo para desenvolvimento da tarefa foi

concluida e o fornecedor podera iniciar o desenvolvimento da mesma.

Aguardando Criagao de Branch: Indica que o Fornecedor esta aguardando
que o Mantenedor crie uma Branch para o Fornecedor comecgar o

desenvolvimento do escopo indicado na Requisi¢éo;

Branch Criado. Aguardando Inicio do Desenvolvimento: Indica que o
Mantenedor ja criou a Branch de trabalho e que o fornecedor pode iniciar o

desenvolvimento da Requisigao.

Em Andamento: Indica que o fornecedor iniciou o desenvolvimento da tarefa.
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Concluida: Indica que o fornecedor concluiu o desenvolvimento da tarefa,
porém, ainda nao disponibilizou a mesma para o processo de auditoria e
controle de qualidade. Nesse status a tarefa ainda esta sob responsabilidade do
fornecedor e a mesma esta aguardando algum processo interno para

disponibilizacdo ao mantenedor.

Disponivel para Merge: Indica que o fornecedor concluiu a tarefa e submeteu

para o servidor Git remoto para ser avaliada no processo de controle de

qualidade e auditoria do cddigo desenvolvido.

Em Processo de Testes e Auditoria: Indica que a tarefa esta passando por

todas as etapas do processo de controle de qualidade e auditoria do cédigo,

demonstradas na Figura 5.

Rejeitada: Indica que tarefa ndo passou por alguma etapa do controle de

qualidade e auditoria e esta sendo devolvida ao fornecedor para as devidas

correcoes.

Integrado ao Develop: Indica que o processo de testes e auditoria do codigo

foi executado com sucesso no Branch Master do Fornecedor e que o codigo foi

mesclado ao Branch Develop para dar inicio aos testes de integragao.

Aguardando Integragdao na Mainline: Indica que a tarefa foi aprovada em

todas as etapas do processo de controle de qualidade e auditoria do cddigo e
estd aguardando a Equipe de Conformidade realizar o merge a versao principal

do sistema.

Aguardando Liberagao de Versao: Indica que a tarefa foi integrada a verséo

principal do sistema e estd aguardando a préxima liberagao de versao por parte
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da Equipe de Conformidade.

* Disponivel em Versao: Indica que a tarefa esta disponivel na versdo para

distribuicao através do Portal de Software Publico Brasileiro.

Vale ressaltar que o Redmine nio substituirda a ferramenta de bug tracking’ dos
fornecedores, ou seja, os bugs encontrados pelas CDLs continuardo sendo
cadastrados nas ferramentas de cada fornecedor para controle dos seus respectivos
SLAs estabelecidos em cada contrato. O que devera ocorrer € que, como todas as
requisicdes para serem incorporadas a versao principal do sistema, devem estar
necessariamente vinculadas a uma tarefa no Redmine, consequente esta tarefa
devera ser criada no Redmine para passar pelo processo de auditoria e controle de

qualidade como qualquer requisicado normal.
3.3 - Regra para Aceitagao das Submissdes

Para que o cdédigo produzido pelo Fornecedor/CDL seja aceito, e consequentemente
mesclado para o Branch Develop pelo mantenedor, ele devera antes passar por todas
as etapas descritas na Figura 5. Desta forma, os critérios para aceitagdo do codigo

seguira a regra abaixo:
1 O Jenkins deve conseguir compilar o codigo fonte com sucesso;
2 O Jenkins deve conseguir construir o pacote de trabalho com sucesso;

3 O Jenkins deve executar os testes unitarios disponiveis na versao e TODOS os

testes devem retornar sucesso em sua execugao;

4 O Sonar deve executar a ferramenta de inspe¢ao automatica do cdédigo com o

profile Sonar Way e FindBugs e TODOS os niveis de ndo conformidades NAO

1 Sistema para registro e controle de ocorréncias de bugs. Ver:
https://qualidadebr.wordpress.com/2008/12/31/ferramentas-bug-tracking/
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poderdo, em hipotese alguma, subir as quantidades anteriormente indicadas no

Sonar. Os niveis de ndo conformidade configurados no Sonar s&o:

= Blocker
= Critical
= Major

= Minor

= |nfo

Por exemplo, se a quantidade de ndo conformidades do tipo Critical for 445, em
um dado momento do projeto, e apds a submissédo do fornecedor ela aumentar
para 446 (ou qualquer numero superior) o cédigo sera classificado com
rejeitado, ou seja, ele n&o atendeu ao critério 4 deste conjunto de regras e o

fornecedor devera corrigi-lo até que ele seja menor ou igual a 445.

O Sonar deve executar a ferramenta EclEmma para aferir a cobertura dos
testes automaticos e, se o percentual de cobertura do cédigo for igual ou inferior
ao percentual anteriormente indicado no Sonar, o codigo sera classificado com
rejeitado, ou seja, ele ndo atendeu ao critério 5 deste conjunto de regras e o
fornecedor devera corrigi-lo até que ele seja obrigatoriamente superior ao

percentual de testes automaticos anteriormente indicado na ferramenta.

A Equipe de Conformidade do Mantenedor, deve executar uma bateria de testes
realizando testes automatizados no Selenium, testes funcionais exploratérios e
testes de performance. Caso algum Bug critico seja encontrado e a Equipe de
Conformidade considerar este suficientemente relevante, esta Equipe devera
registrar uma nota técnica na prépria tarefa de requisicdo da ferramenta
Redmine, e a CDL proprietaria da tarefa, sera convidada a decidir pela rejeicéo
ou nao da submissdo. Caso a CDL opte pela ndo aprovagdo do codigo, o

mesmo sera classificado com rejeitado, ou seja, ele ndo atendeu ao critério 6
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deste conjunto de regras e o fornecedor devera corrigi-lo para que o cédigo

possa ser mesclado ao Branch Develop.

7 A Equipe de Conformidade do Mantenedor, deve realizar o processo de
inspe¢do manual do cdédigo e NAO deve encontrar ndo conformidades no
cédigo submetido pelo Fornecedor/CDL. Caso a nao conformidade seja
encontrada, e a Equipe de Conformidade considerar esta suficientemente
relevante, esta Equipe devera registrar uma nota técnica na prépria tarefa de
requisicdo da ferramenta Redmine, e a CDL proprietaria da tarefa, sera
convidada a decidir pela rejeicao ou nao da submissao. Caso a CDL opte pela
nao aprovacgao do codigo, o mesmo sera classificado com rejeitado, ou seja, ele
nao atendeu ao critério 7 deste conjunto de regras e o fornecedor devera

corrigi-lo para que o cédigo possa ser mesclado ao Branch Develop.

Caso todas as 7 regras descritas anteriormente passem com sucesso, o codigo sera

classificado como apto para ser mesclado ao Branch Develop pelo Mantenedor.
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Sistema de Gestao Comercial

RESULTADOS ESPERADOS

Com a implementagao do processo proposto, espera-se obter os seguintes resultados:

Melhorar a qualidade e, consequentemente, a confiabilidade das versdes

disponibilizadas pelos fornecedores contratados pelas CDLs;

Proporcionar um repositorio centralizado com o codigo fonte do projeto para que

diferentes fornecedores e CDLs, posam ter acesso e contribuir para a evolugao

do sistema;

Evitar que, quando da existéncia de mais de um fornecedor, sejam criadas

varias versoes do sistema GGAS. A existéncia de diferentes versdes do GGAS,

poderia trazer os seguintes problemas:

(¢]

Perca da padronizacdo de processos e boas praticas entre as CDLs, uma
vez que as mesmas comecariam a trabalhar de forma isolada com seus
respectivos fornecedores;

Perca da uniformizacdo da base de dados, o que tornaria mais complicado
um processo futuro de extragcado de informacgdes estratégicas por parte dos
acionistas;

Nao aproveitar a oportunidade de interagao e troca de conhecimentos entre
as CDLs;

Possibilidade de uma CDL pagar por uma funcionalidade na versao x, sendo
que esta ja esta desenvolvida na versao y, ocasionando custos duplicados

para companhias do mesmo grupo.

Contribuir e orientar os fornecedores com boas praticas de engenharia de

software, de forma a maximizar a produtividade e qualidade do cdédigo fonte

produzido no sistema GGAS.
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- RELATORIOS DE METRICAS E DIVULGACAO DE
RESULTADOS

Qualidade é um conceito que se refere a atributos e caracteristicas positivas, diz
respeito ao grau de perfeicao e de conformidade a certo padrdo. A percepgao da
qualidade depende de como ela é observada por um individuo, que usa como base
diversos indicadores para medi-la, como por exemplo, quesitos como durabilidade e
utilidade. Apesar da subjetividade deste conceito, em se tratando de software, existem
varios atributos e indicadores aceitos universalmente como sendo caracteristicas de

um bom software e de um cddigo fonte bem escrito.

Conceitualmente falando, qualidade de software e de cddigo s&o duas disciplinas bem
diferentes, cada uma delas esta relacionada a diferentes aspectos e indicadores

qualitativos do produto de software.

A qualidade de software estd em um nivel mais elevado, faz parte da visdo dos
usuarios e gestores, é o que eles vém e obtém a partir da utilizagcdo de um software.
Alguns indicadores utilizados para medir a qualidade de um software incluem

usabilidade e confiabilidade.

Ja a qualidade de codigo estd em um nivel mais baixo, faz parte da visdo dos
desenvolvedores, engenheiros, arquitetos e, em alguns casos, analistas e gerentes.
Os indicadores da qualidade de codigo incluem, por exemplo, complexidade do cédigo,

duplicagdes de cddigo, tamanho do codigo, entre outros.

De forma a possibilitar a mensuragcdo de algumas das métricas mais utilizadas para
medir o nivel de adequagdo do cdédigo fonte a determinadas caracteristicas de
qualidade, sera utilizado por este processo a ferramenta Sonar que mapeia estes

conceitos e métricas em uma plataforma de monitoramento de qualidade.
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Quando um codigo que ndo possua muitas caracteristicas positivas — como baixa
complexidade, pouca duplicagdo de cddigo e alta cobertura de testes unitarios — diz-se
que ele tem uma elevada divida técnica (Technical Debt). Divida técnica € uma
metafora que se refere as consequéncias de uma arquitetura de software de baixa
qualidade, o esforco necessario para resolver problemas provenientes dessa
arquitetura e a fragilidade do cddigo em relagdo a diversas caracteristicas técnicas,

como duplicacbes e complexidade.

A pratica de gerenciar os débitos de um projeto vem ganhando espaco, especialmente
em processos ageis de desenvolvimento, e estd associada, intrinsecamente, a
qualidade da arquitetura do software. Para medir a divida técnica, geralmente é
utilizada alguma unidade de tempo, representando assim o tempo necessario para
resolver os débitos do projeto. Ultimamente, muito tem se discutido sobre a
importancia de gerenciar os débitos de um projeto. A preocupagdo com a divida
técnica esta relacionada ao fato que quanto maior o débito de um projeto, menor € a
produtividade da equipe de desenvolvimento e, consequentemente, maiores seréo os
gastos financeiros. Um dos principais motivadores para melhorar a qualidade do
cbédigo e diminuir os débitos do projeto é exatamente o fato da divida técnica ter
impacto direto nas questdes financeiras. E dai, também, que vem o nome desse

termo.

Para diminuir a divida técnica durante o desenvolvimento e aumentar a qualidade do
cbdigo, ha muitas abordagens indicadas. Entre elas estdo a programagao em pares, a
refatoragcdo e o desenvolvimento guiado por testes (TDD). Essas técnicas sao uteis
quando utilizadas desde o inicio do projeto, fazendo com que o mesmo seja
desenvolvido dentro de padrdes aceitaveis de qualidade e com uma divida técnica
baixa. Para cddigos ja existentes, a solugdo é a refatoragdo. Mas antes de varrer o
codigo aplicando diversas técnicas a fim de melhorar a estrutura do mesmo, é preciso

entender e medir o codigo.
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Nesse contexto, as métricas extraidas por este processo seguira um periodo de coleta
inicialmente de 3 meses, podendo este periodo ser modificado para mais ou para
menos no futuro e devidamente informado a todos os stakeholders. A cada periodo de

coleta, sera disponibilizado na pagina: http:/redmine.ggas.com.br/projects/ggas-

evolucao-sistema/documents ; um conjunto de relatérios com métricas coletadas

durante processo de controle de qualidade e auditoria do cédigo.
Desta forma, seréo disponibilizadas as seguintes informacgoes:

* Informacgdes extraidas do Redmine e/ou Sonar:

o Total de requisi¢gées abertas por CDL. Exemplo:
= Algas: 08
= Compagas: 05
= Bahiagas: 03
= PBGas: 01

o Total de requisicoes em cada estado. Exemplo:
= Nova: 25
= Em Negociagao: 04
= Em Desenvolvimento: 10
= Em Processo de Testes e Auditoria: 03
= Rejeitada: 05

o Total de requisigdes atribuidas no momento. Exemplo:
= Em CDLs: 35
= Em Fornecedores: 18
= Em Mantenedor: 6

o Qualidade de submissdes de fornecedores por periodo de coleta. Por

exemplo:
= Jan/15 — Mar/15:

 Fornecedor X:
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o QTD Requisi¢des: 20
o QTD Rejeitadas: 12
o QTD Aprovadas: 8
* FornecedorY:
o QTD Requisicoes: 11
o QTD Rejeitadas: 2
o QTD Aprovadas: 9
= Abr/15 — Jun/15:
» Fornecedor X:
o QTD Requisigoes: 8
o QTD Rejeitadas: 6
o QTD Aprovadas: 2
» FornecedorY:
o QTD Requisigoes: 9
o QTD Rejeitadas: 1
o QTD Aprovadas: 8
= Jul/15 - Set/15:

Quantidade de linhas de cédigo produzidas por fornecedor no ultimo
periodo de coleta. Exemplo:

= Fornecedor x: 22.536 linhas de codigo

= Fornecedor y: 7.229 linhas de cddigo

Percentual de cédigo duplicado no projeto. Por exemplo:

= Jan/15 — Mar/15: 58%

= Abr/15 — Jun/15: 38%

= Jul/15 - Set/15: 45%
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Jan/15 — Mar/15: 14%
Abr/15 — Jun/15: 20%
Jul/15 - Set/15: 25%

o Nuamero de nao conformidades do cédigo. Por exemplo:

Jan/15 — Mar/15:

Severidade Muito alta: 0
Severidade Alta: 0
Severidade Média: 1450
Severidade Baixa: 8

Severidade Muito baixa: 140

Abr/15 — Jun/15:

Severidade Muito alta: 0
Severidade Alta: 0
Severidade Média: 1237
Severidade Baixa: 12

Severidade Muito baixa: 87

Sistema de Gestao Comercial
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- FLUXO DE DESENVOLVIMENTO DO PROJETO

6.1 - Acesso ao Projeto

Para acessar o projeto GGAS, é necessario ter uma credencial de acesso (usuario e

senha) na ferramenta Gitlab, disponivel em: http://www.ggas.com.br. Essa conta sera
fornecida mediante a prévia solicitagdo do fornecedor ou CDL ao enderego de e-mail:

contato@ggas.com.br.

A solicitacdo sera analisada pelo mantenedor do sistema e, caso aprovada, serao
enviadas as instrucdées de acesso ao Gitlab do sistema GGAS, bem como, a URL do
repositorio para que seja possivel baixar sua respectiva branch, e assim poder

desenvolver para o GGAS.

6.2 - Fluxo de Desenvolvimento do Projeto GGAS

Conforme dito em sessdes anteriores, o processo de trabalho proposto utilizara o
sistema de controle de versao Git. Mas antes de apresentar o fluxo, faz-se necessario

um bom entendimento do conceito de Branch.

Quase todos os Sistemas de Controle de Versdo tém alguma forma de suporte a
ramificacéo (branching). Criar um branch significa que vocé vai clonar a ultima verséo
da linha principal de desenvolvimento e continuar a trabalhar em possiveis bugs e
novas funcionalidades sem baguncar a linha principal de produgao que provavelmente
esta no ar e ndo pode receber falhas. Desta forma, pode-se dizer que um branch é
uma coépia do projeto. Cada branch pode ser editado e evoluido independentemente

em linhas paralelas a linha principal do projeto.
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[ & o branch master

branch feature1

Figura 7 - Exemplo de um Branch.

Dentro do processo proposto, havera um fluxo de trabalho baseado no
desenvolvimento com varias linhas de desenvolvimento (branches) podendo o branch
ser o Master principal (caixa verde da Figura 8), Develop (caixa vermelha), Master do
Fornecedor/CDL (caixas em azul-claro), de Features do Fornecedor/CDL (circulos
azul-escuro) ou de Bugfixes (circulos rosas), conforme pode ser visualizado na Figura
8.
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GGA

Sistema de Gestao Comercial
de Gas Natural

Fluxo de Trabalho do Projeto GGAS no Git

O Linha principal do GGAS

Linha de Desenvolvimento e
Integracéo dos Fornecedores (Auditada)

Acesso: Acesso: Acesso:
- Mantenedor - Mantenedor - Fornecedar A
Master Develop Fornecedor A

o
O

v1.00

v110

V‘1.1.1O

V1ZOO

vi241

O Linha Principal do Fornecedor (Auditada)
. Linhas de Desenvolvimento (1..n)

O Linhas de Correcdes (1..n) (Auditada)

Acesso Acesso: Acesso:
- Fornecedor B -CDLA - Mantenedor
Fornecedor B CDLA Mantenedor
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Figura 8 — Exemplo do Fluxo de Trabalho do GGAS no Git.
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Neste fluxo, os branches Master e Develop sdo considerados histéricos — isso porque
eles guardarado a historia do projeto. As tags de marcagdo de release séo feitas no
Master e o Develop serve como branch de integragao para branches de features de

fornecedores e/ou CDLs.

A versao disponibilizada na linha principal do projeto (Master) recebera o numero de

versao 1.0.0 e sera evoluida conforme descrito na sessio 6.4 deste documento.

A Figura 8 mostra um exemplo hipotético de um determinado momento do ciclo de
desenvolvimento do GGAS, na ilustragdo, € clonado o projeto na versdo 1.0.0 do
branch Master para o Branch Develop e depois para Branch do Fornecedor B. Isso
significa que o Fornecedor B iniciara o desenvolvimento de alguma Requisicdo de
trabalho de uma CDL. Desta forma, sera disponibilizada o Branch para o Fornecedor B
que podera clona-la para um repositério local nas estagdes de trabalho da sua propria
empresa, o Fornecedor B trabalhara por algum tempo naquela Requisi¢ao e, durante
esse tempo, ele podera dar varios commits no seu repositorio local. Quando a
requisicdo estiver totalmente pronta, o fornecedor dara um Push (envia as
modificagdes para o servidor) para o Branch do servidor remoto (representadas nas
bolas azul escuras) e o fornecedor fard& o merge para a sua Branch principal
(representada na bola azul clara), assim que o Branch principal do fornecedor for
atualizado, sera dado automaticamente o start para o processo de auditoria automatica
do cddigo e logo em seguida para todas as etapas previstas no processo de Controle e
Auditoria do sistema GGAS (apresentado na sessao 3.1 e ilustrado na Figura 5). Caso
0 codigo avaliado no branch principal do Fornecedor B passe pelos critérios de
qualidade estabelecidos no processo e seja aprovado, o Mantenedor sera notificado e

ele sera mesclado no Branch Develop pelo Mantenedor.

O branch Develop sera o Branch que contera os merges de todos os
fornecedores/CDLs antes de irem para a versao oficial do sistema, desta forma,
quando chegar um cédigo no Branch Develop proveniente do merge dos Branches dos

fornecedores/CDLs, esse codigo também sera auditado no processo de Controle e
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Auditoria do sistema. Caso todas as etapas do processo de controle de qualidade
passem com sucesso, o Mantenedor fara um merge para o Master e sera gerada uma

versao para a disponibilizacdo no Portal de Software Publico.

Em virtude do exposto, tem-se que o processo de Controle e Auditoria do sistema sera
executado em dois momentos dentro do ciclo de vida de uma requisigéo de trabalho. O
primeiro momento sera quando do merge do fornecedor para o seu respectivo Branch
principal e o segundo momento sera quando do merge do cddigo do Branch do
fornecedor para o Branch Develop que tera o codigo concluido de todos os
fornecedores. Passados por esses dois momentos de auditoria, a requisicdo do

fornecedor sera incluida na versao disponibilizada no Master.

Outro ponto importante a ser explicado na figura, € o funcionamento do Branch Hotfix
(representados pelas bolas rosa claro). Cada fornecedor ter& nenhum ou varios
Branches de Hotfix que serdo criados pelo Mantenedor no momento que for aberta
uma requisicao de correcdo no Redmine. Ao concluir a corre¢ao, o fornecedor dara o
push no cédigo e, assim que o servidor receber as modificagdes, o processo de
Controle e Auditoria do sistema sera executado, ou seja, todos os Branches de Hotfix
criados pelo Mantenedor para os fornecedores, também serdo monitorados pelo
processo de auditoria automatica do codigo. Caso todas as etapas passem com
sucesso, o fornecedor sera notificado e ele podera gerar uma versdo emergencial e
disponibiliza-la para seu respectivo cliente (CDL). Apds entregar a versao emergencial
para a CDL, o fornecedor devera obrigatoriamente fazer um merge para o seu Branch
principal. Quando o cédigo chegar na linha principal, sera rodado o processo de
auditoria e o Mantenedor sera notificado quando da conclusdo com sucesso, este fara
0 merge para a Branch Develp e posteriormente para o Master, onde o cddigo de
correcao realizado pelo fornecedor podera ser disponibilizado na versédo principal do

sistema.

Em sintese, o processo de corre¢ao de bugs seguira as seguintes etapas:
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1. E aberto uma requisicdo de trabalho no Redmine para correcdo do(s)
problema(s);

2. O mantenedor cria um Branch de Hotfix para o fornecedor com a ultima versao
do cddigo disponivel no Portal de Software Publico;
O Fornecedor atua e conclui as correcdes especificadas na requisicdo aberta;
O Fornecedor da um Push no codigo do Branch de Hoffix;
O servidor reconhece a atualizagédo do codigo do Branch de Hotfix e roda o
processo de auditoria automatica do codigo;

6. ApOs o sucesso do processo de auditoria, o Fornecedor é notificado e 0 mesmo
gera uma versao emergencial a partir do Branch de Hotfix e disponibiliza a CDL;

7. O Fornecedor faz o0 merge do cédigo do Branch de Hotfix para a seu Branch
principal,

8. O servidor reconhece a atualizagao do codigo do Branch principal do fornecedor
e roda o processo de auditoria automatica do codigo;

9. Apods o sucesso do processo de auditoria, 0 mantenedor sera notificado e este

fara o merge para o Branch Develop e posteriormente para o Master.

Vale salientar a importancia do passo 7 no processo descrito acima, essa atividade é
obrigatéria por parte do fornecedor e caso o0 mesmo nao faga o merge para o seu
Branch principal, a corregao ficara armazenada apenas no Branch de Hoftfix, isso
resultara na perca do codigo de correcdo quando o fornecedor atualizar a versao do

sistema a partir do Portal de Software Publico.

O objetivo deste fluxo de trabalho é possibilitar o desenvolvimento em paralelo de
varios fornecedores simultaneamente através da utilizagdo boas praticas de controle
de versionamento de sistemas e de técnicas e ferramentas eficientes e consolidados

na industria de engenharia de software.

6.3 - Regra de Nomenclatura dos Branches
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Sistema de Gestao Comercial

O projeto possuira Branches fixos e Branches criados sobre demanda. Os Branches
fixos sao:

+ GGAS

o MASTER - utilizado pelo mantenedor.

o DEVELOP - utilizado pelo mantenedor.
« MANTENEDOR

o MASTER - linha principal do mantenedor.
« FORNECEDORA

o MASTER - linha principal do fornecedor A.
« FORNECEDOR B

o MASTER - linha principal do fornecedor B.
« CDLA

o MASTER - linha principal da CDL A.

Desta forma, cada ator tera no minimo uma linha principal de desenvolvimento.

Os Branches sob demanda serao criados para atendimento de requisi¢des de trabalho
do Redmine (Tarefas cadastradas pelas CDLs), para atendimento de novas
funcionalidades e/ou corregdo de Bugs. Esses Branches sob demanda seguirdo o

seguinte padrao de nomenclatura:

<nome fornecedor> _ <tipo do branch> _ <numero da tarefa do redmine>.

O Branch podera ser de dois tipos:

* DEV: para indicar branches de novas funcionalidades;

* HOTFIX: para indicar branches de correcdes;
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Desta forma, a estrutura de Branches existentes no projeto podera ser representada

pelo exemplo abaixo:

+ GGAS
o MASTER - utilizado pelo mantenedor.
o DEVELOP - utilizado pelo mantenedor.
« MANTENEDOR
o MASTER - linha principal do mantenedor.
o MANTENEDOR_DEV 7764
o MANTENEDOR_DEV_ 8810
o MANTENEDOR_HOTFIX_0909
« FORNECEDORA
o MASTER - linha principal do fornecedor A.
o FORNECEDORA DEV_1122
o FORNECEDORA DEV_1414
o FORNECEDOR A DEV_9851
« FORNECEDOR B
o MASTER - linha principal do fornecedor B.
o FORNECEDORA _DEV_8712
o FORNECEDOR A HOTFIX_0010
o FORNECEDORA HOTFIX 0011
o FORNECEDORA HOTFIX_0801
« CDLA
o MASTER - linha principal da CDL A.
o CDLA_HOTFIX_7410

6.4 - Regra da Numeracdo do Versionamento do Sistema GGAS
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A versao disponibilizada na linha principal do projeto (Master) recebera o numero de

versdo 1.0.0 e evoluira de acordo com a seguinte regra:

O primeiro numero, antes do primeiro ponto (3.8.2), representara a versao
principal do sistema e sera incrementado apenas no caso de alteragbes
significativas. Por exemplo, quando da mudanga da arquitetura interna do
sistema, quando da mudancga da interface grafica, quando da inclusdo de um
novo moédulo com representacao significativa dentro do sistema e etc. Desta
forma, se a versdo do GGAS for, por exemplo, 3.8.2, pode se dizer que os

sistema esta na sua 3°. Versao.

O segundo numero, apdés o primeiro ponto (3.8.2), representara a
disponibilizagao de novas funcionalidades significativas ou ndo dentro da versao
atual do sistema. Por exemplo, quando da inclusdo de novas informacgdes em
alguma tela, ou a inclusdo de alguma nova regra de negdcio de algum processo
interno. Desta forma, se a versao do GGAS for, por exemplo, 3.8.2, pode se
dizer que ja foram disponibilizadas 8 versées com novas funcionalidades para a

32. versao do sistema.

O terceiro numero, ap6s o segundo ponto (3.8.2), representara a
disponibilizagcdo de versbes de corregcdo para a versado atual do sistema. Por
exemplo, quando da necessidade de se corrigir algum bug em uma tela, ou
alguma regra de negédcio implementada incorretamente. Desta forma, se a
versao do GGAS for, por exemplo, 3.8.2, pode se dizer que ja foram

disponibilizadas 2 versdes de corre¢ao para a versao 3.8 do sistema.
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- ANEXOS

GGAS

Sistema de Gestao Comercial
de Gas Natural

8.1 - AnexoI - Workflow do Processo de Controle e Auditoria do sistema GGAS.

Test and Audit Process

Disponivel em:

http://redmine.ggas.com.br/attachments/download/28/Desenh0%20d0%20Process0%20-%20Processo

%20de%20Teste%20e%20Auditoria.png
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8.2 - Anexo II - Estados das Requisi¢6es no Processo de Controle e Auditoria do
Sistema GGAS.

Disponivel em:
http://redmine.ggas.com.br/attachments/download/30/Desenh0%20d0%20Processo%20-%20Estados
%20da%20Requisi%C3%A7%C3%A30.png
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8.3 - Anexo III - Exemplo do Fluxo de Trabalho do Projeto GGAS no Git.

O Linha principal do GGAS

Fluxo de Trabalho do Projeto GGAS no Git
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http://redmine.ggas.com.br/attachments/download/29/Fluxo%20de%20Trabalho%20n0%20Git.png
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Sistema de Gestao Comercial

8.4 - AnexolV - Regras e Critérios Utilizados nas Ferramentas de Auditoria.

Sonar Way:

* Formato de Instalagdo:

o Fazer o download do Sonar em:

= http://dist.sonar.codehaus.org/sonarqube-5.0.zip

o Descompactar o arquivo, e executar o arquivo sonar.bat ou sonar.sh
respectivamente para Window e Linux que se encontra na pasta bin;

o Apoés o Sonar estd devidamente instalado, é possivel criar um profile de
auditoria pela URL http://<servidor>:9000/profile. Obs. porta 9000 é a porta
default, podendo ser configurada para uma outra qualquer. As regras de
auditoria podem ser reproduzidas pelos links:

= http://sonar.ggas.com.br/profiles/export?language=java&name=GGAS

= http://sonar.ggas.com.br/profiles/export?

format=findbugs&language=java&name=GGAS

o Utilizando o eclipse, é possivel instalar o p/ugin do sonar através do Eclipse
Market Place. Desta forma, instale o plugin SonarQube 3.4.0.
o ApOs o plugin instalado, o usuario devera clicar no Projeto com o botdo
direito do mouse e acionar opgao:
= >> Configuracdo >> Sonar >> Analisys >> Remote
* Arquivo de regras:

o http://sonar.ggas.com.br/profiles/export?language=java&name=GGAS

FindBugs:
* Formato de Instalagdo:
o Instalar o plugin FindBugs Eclipse Plugin 3.0.0 do eclipse, disponivel no
Eclipse Marketplace.

* Arquivo de regras:
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o http://sonar.ggas.com.br/profiles/export?

format=findbugs&language=java&name=GGAS

EclEmma:
* Formato de Instalagdo:
o Instalar o plugin ECIEmma Java Code Coverage 2.3.2 do eclipse, disponivel
no Eclipse Marketplace.
* Arquivo de regras:

o Nao se aplica.
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