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1.0.0 03/08/2007 Elaboragédo do Manual.
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Instrucao de Trabalho

Objetivo: Procedimentos de instalacédo e configuracao da Ferramenta para
gerenciamento de impressao - CURUPIRA
Responsavel: Caixa Econbémica Federal — Vice-Presidéncia da Tecnologia da Informacao

Lista de Verificacdo de Recursos Necessarios

Unidade leitora de CD-ROM rede do servidor, tais como:
CD de instalagéo do Debian Etch 4.0 « Caso a rede nao tenha um servidor
CD de repositério DHCP, é necessario:

Informacdes sobre as configuracdes de

« Nome e endereco IP do computador;

o Enderecos IP do gateway;

o Enderecos DNS;

o Endereco LDAP (caso nédo haja um
servidor, veja a documentagéo de
criacdo do servidor LDAP);

« Endereco servidor de HOME;

o Endereco Servidor Tempo (NTP).

2 Pré-Requisitos

Como pré-requisitos a instalagdo do Servidor do Sistema Gerenciamento de Impresséo,
temos:

Instalacéo e configuragédo do Sistema Operacional Linux Debian ETCH;

E necessario também, criar no DNS o nome do servidor:
curupiraCGCNN.UF.empresa e relaciona-lo ao IP do servidor gerenciador de
impressoes .

3 Instalacado do Cups

Digite o comando aptitude —y install cups-config

1.

Aparecerd a tela abaixo, selecione Ok <enter>:

onf iguragdo de Pacotes

| Configurando x1l-common
Possiveis grandes problemas de atualizagdo

filguns usuarios relataram que apds a atualizagdo para o conjunto de
pacotes atual, seus pacotes de servidor X nido estavam mais instalados.
Devido a ndo existir uma maneira facil de contornar este problema, vocé
devera certificar-se de gue o pacote xserver—-xorg esteja instalado apds
a atualizaglo. Caso o mesmo ndo esteja instalado, é recomendado gque vocé
instale o pacote xorg para certificar-ze de possuir um ambiente X
completamente funcional.

Em seguida escolha A4:
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onf iguragdo de Pacotes

Configurando libpaperil
Por favor, selecione gqual o tamanho do papel a ser usado como o padrio
em seu sistema. Diversos programas em seu sistema irdo utilizar essa
opgdo de configuragdo para determinar como sera a saida de impressides.
Tipicamente, o padrdo estid correto.

Qual tamanho de papel devera se o padrdo do sistema 7

carta

pe |
nota

legal

executivo
meio-carta
meio-executivo
11x17

3. Na tela de configurando cups-bsd selecione sim:

onfiguracdo de Pacotes

| Configurando cupsys-bsd |

Este pacote contém um servidor que pode aceitar trabalhos de impressdo
no estilo B3D e envia-los ao CUP3. Isto devera ser configurado somente
se vocé possui outros computadores enviando trabalhos de impressdo pela
rede via servigos "B3D" ou "LPR" e estes computadores ndo podem ser
convertidos para usar o protocolo IPP gue o CUPS utiliza.

Vocé quer configurar o servidor de compatibilidade B3D 1pd?

o>

4. Tela de configuracao do CUPS:

onf iguracdo de Pacotes

Conf iguracao do servidor CUFPS

Conf iguragdo do servidor CUP3 para acesso remoto via web

Pdgina 5 de 18



Ferramenta para gerenciamento de impressao - CURUPIRA

5. Escolha o estado,cidade:

onf iguragio de Pacotes

Conf iguracao do servidor CUP3

Escolha o Estado

onf iguragdo de Pacotes

Conf iguracao do servidor CUP3

Cidade

ELD HORIZONTE_

onf iguracgio de Pacotes

Conf iguracao do servidor CUP3

Organizacao da empresa (ex. GISUT-BH)
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6. Edite o arquivo /etc/cups/cupsd.conf, modificando a linha SystemGroup Ipadmin
para SystemGroup “definido pela sua empresa — ex: suporte”,

Sample configuration file for the Common UNIX Printing System (CUP3)
scheduler. See "man cupsd.conf"” for a complete description of this
file.

# Log general information in error_log - change "info" to "debug” for
t troubleszshooting. ..

LogLevel warning

t Administrator user group...
t3ystenGroup lpadmin
BustemGroup "g ng7?435 suporte”

it Only listen for connections from the local machine.
Listen =:631

Lizten -rvar-run-cups-cups.sock

[3SLPort 88886

t Show shared printers on the local network.
On

7. Reinicie o servico do CUPS, com o comando invoke-rc.d cupsys restart.
8. Atente para o fato de que a nova configuracio de interface do CUPS necessita de
acesso seguro com https, exemplo https://ipservidor:631.

4 Configurando a impressao LPD (grande porte)

A impresséao vinda do grande porte é tratada de forma diferente pelo CUPS, através de um
mini-daemon, ele deve ser configurado para a ndo impressao de folhas-de-rosto.

Para tal, deve-se editar o arquivo /etc/inetd.conf, e modificar a linha:
printer stream tcp nowait Ip /usr/lib/cups/daemon/cups-Ipd cups-Ipd
P printer stream tcp nowait Ip /usr/lib/cups/daemon/cups-lpd cups-lpd -0 job-
sheets=none,none
Feito isso deve-se reiniciar o daemon inetd com o comando:
# invoke-rc.d openbsd-inetd restart

Observacao: Nao deve haver quebra de linha no arquivo de configuracdo. O comando esta todo na
mesma linha.

5 Adicionando impressoras ho CUPS

Acessar o endereco https:/endereco do servidor:631 para adicionar as impressoras, conforme
tela abaixo:
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2 Common UNIX Printing System 1.2.7
Home [ Printers |

Welcome!

These web pages allow you to monitor your printers and jobs as well as perform systerm administration tasks. Click on any of the tabs above
or on the buttons below to perform a task

Add Class Manage Classes 8 Manage Jobs

fvau are asked for a Username and pagssword, enfer vouriagin usernarme and password or the “roof” ussrname and pasaword.

About CUPS

———— CUPS provides a portable printing layer for LINIXs-based operating systems. It is developed
and maintained by Easy Software Products to promote a standard printing Solution
1

CLIPS is the standard printing system used on MacOSs X and most Linuxe distributions

=2 and gueues and adds network printer browsing and FPostScript Printer Description ("FPFD") based printing
. options to support real-world printing

For Printer Drivers and Assistance

ﬁ Easy Sofware Products
mm! ﬁ CUPS uses the Internet Printing Protocol {"IPP™) as the basis for managing print jobs

Visit the official CURS site for printer drivers and assistance:

WWW . CUps . 0ryg

Commercial support and an enhanced version of CUPS called ESP Print Pro is available at

W . EASYSW . 0Om

Clicar no botdo Add Printers

Preencha os campos Name (sempre em letras minusculas), Location e Description (ex:
Name=Servidor, Location=Unidade de Locacao, Description=Lexmark T630) e clicar no botao
<Continue>:

w2 Add Printer
A Administration
Add New Printer

Name: |
(May contain any printable characters except "/ "#', and space)

Location: |
[Hurnan-readable location such as "Lab 1)

Description: |
{Human-readable description such as "HP Laserlet with Duplexer”)

Continue

The Comman UNEK Printing System, CUPS, and the CUPS logo are the trademark property of Easy Software Products. CUPS is copyright 1997-2006 by Easy
Software Products, All Rights Reserved.

No proximo passo configure o tipo de acesso a impressora e como serd utilizada em rede.

Selecionar a opgao por socket, (AppSocket/HP jetDirect) e clicar <Continue>.
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Administration Classes Documentation/Help Jobs Printers

Device for

Device: | ket/HP JetDirect

Continue
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Na tela abaixo informar o endereco IP e a porta da impressora que serdo utilizados (ex:
socket://ip_impressora:9100).

LN Add Printer
SYSTEM
Administration Documentation/Help

Device URI for

Device URI: [socket #71032.9.57:5100

Examples:

http://hostname: 631/ ipp/
http://hostname: 631/ ipp/porcl

ipp://hostname/ ipp/
ipp://hostname/ipp/porecl

1pd:// hostname/ gueus

socket://hostname
socket://hostname: 3100

See "Metwork Printers” for the correct URI to use with your printer

Continue

The Common UNIX Printing System, CUPS, and the CUPS logo are the trademark propery of Easy Software Products. CUPS is copyright 1997-2006 by Easy
Software Products, All Rights Reserved.

Selecionar o marca e o modelo (driver) da impressora, conforme a sequiéncia de telas abaixo.
(OBS: selecionar primeiro o fabricante e a seguir o modelo da impressora)

w2 Add Printer
SYSTEM
I Administration Documentation/Help

Make/Manufacturer for l

Make:

Or Provide a PPD File: | Procurar...
Add Printer

The Common UNIX Printing System, CUPS, and the CUPS logo are the trademark property of Easy Software Products. CUPS is copyright 1997-2006 by Easy
Software Products, All Rights Reserved.
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5.1

5.2

=% Add Printer

B Administration DocumentationiHelp | Jobs W Printers |

Modelf/Driver for

Model: |Lexmark Optra Ep Foomatic/Postseript (recammended) (en)

ra R+ Foomatic/| (recommended) (en)
Lexmark Optra S 1280 Foomatic/Postscript (recommended)
Lexmark Optra S 1855 Foomatic/Postscript (recommended)

Or Provide a PPD File: | Procurar... |

Lexmark Optra K 1220 Foomatic/Postscript (recommended) (en)
Lexmark Optra 410 Foomatic/Postscript (recommended) (en)
Lexmark Ciptra h412 Foomatic/Postscript (recommendad) (an]

Lexmark Optra Se 3455 Foomatic/Postscript (recommended) (en)
Lexmark Optra T610 Foomatic/Postscript (recormmended) (en)
Lexmark Optra T612 Foomatic/Postscript (recommended) (en)

The Commaon UNIX Printing System, CUPS, and the CUPS logo are the trademark property of Easy Software Products. CUPS is copyright 1997-2006 by Easy

Software Products, All Rights Reserved.

Clicar em Add Printer e entre com o usuario e senha do root para finalizar a instalagao.

No servidor linux, execute os comandos abaixo:
invoke-rc.d cupsys restart

invoke-rc.d samba restart

Cliente LINUX

A instalagdo padrao do CUPS ja contém o cliente LINUX, mas para certificar-se desta

instalagao devera ser executado o comando:

aptitude search cupsys-client

Caso a primeira letra da linha seja i, significa que o pacote jé esta instalado no sistema. Se a

letra for p, devera ser instalado o pacote executando o comando abaixo:

aptitude —y install cupsys-client

Obs: apenas com a instalacéo do cliente CUPS e a configuragao feita no servidor CUPS, ja é

possivel utilizar a impressora compartilhada na rede.

Cliente Windows

Para instalar uma impressora existente no CUPS em um cliente Windows, é necessario utilizar
0 Samba. O Samba deve compartilhar a impressora para que os clientes Windows possam
utiliza-la. Além disso, é necessario instalar no compartilhamento Samba da impressora seu

driver correspondente. Desta forma sera possivel aos clientes Windows a instalacao
automatica da impressora existente no servidor Samba.
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5.21

Os procedimentos a seguir permitem a instalacdo dos drivers de impressora nos clientes.

e Executar os comandos abaixo para aplicar as permissdes, onde ficarao os drivers
das impressoras migradas para o servidor Linux:

cd /var/lib/samba

chgrp -R "Domain Admins" printers
chmod -R 775 printers

Iniciar o servico winbind com o comando invoke-rc.d winbind start
Agora importaremos os drivers da impressora existentes no servidor Windows:
Digite o comando:

migrate —u ¢999999 —p SENHA —w servidor —i nomeimpressora

Onde: nomeimpressora é a impressora instalada no servidor Windows servidor e
€999999 é o usudrio com privilégios de administrador do dominio

Agora deve-se configurar os parametros das impressora, tais como tamanho do papel,
qualidade de impresséo, etc. Esses valores ficardo armazenados nas configuragdes do
servidor.

Obs: estes procedimentos acima devem ser realizados para cada impressora que sera
instalada.

Instalar a impressora do servidor Samba no cliente Windows

Para instalar a impressora compartilhada do Linux (através do Samba) na estacdo Windows,
siga os mesmos procedimentos para a instalagdo de uma impressora compartilhada em um
servidor Windows:

Acessar o servidor (\\<servidor> <enter>) de impressao e dar um duplo cliqgue na impressora
que se deseja instalar no computador cliente.
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Instalacao do CURUPIRA

Depois de passar pelos passos dos requisitos de instalagcdo, podemos passar para o passo
de instalag@o dos servidores CURUPIRA, POSTGRESQL e APACHE automaticamente
instalados pelo pacote curupira.

Digite o comando: aptitude -y install curupira

1.

Aparecerd as telas abaixo, confirme-as:

onf iguragdo de Pacotes

| Configurando pykota
Upgrading from a pre-1.23 to >=1.23

Warning: if you are upgrading from a pre-1.23 to 1.23 or above and use
the postgre3QL backend, then you have to nodify your database schema

using cusrrsharerdocspykotarinitscriptsspostgresgl-upgrade-to-1.23.sql

Please read documentation in
~usrssharesdocspykota~initscripts-postgresgls to learn houw to do.

You don’t have anything special to do if this is your first installation
or if you are already running version 1.23 or above.

onf iguracdo de Pacotes

1 Configurando pykota |
Upgrading from a pre-1.Z2lalphaZ4 to >=1.Zlalphaz4

Warning: if yow ar upgrading from a pre-1.ZlalphaZ4 to 1.21alphald or
above and use the postgreS(QL backend, then you have to modify your
database schema using
susrrsharesdocspykotarinitscripts-spostgresgl-upgrade-to-1.21.sql

Please read documentation in
rusrrsharesdocspykotarinitscripts-postgresqls to learn houw to do.

You don’t have anything special to do if this is your first installation
or if you are already running version 1.Z1lalphaZ24 or aboue.

onf iguragio de Pacotes

| Configurando pykota |
Upgrading from a pre-1.19alphal? to >=1.19alphal?

Warning: if you ar upgrading from a pre-1.19alphal? to 1.19%alphal? or
above and use the postgre3QL backend, then youw have to modify your
database schema using

~usrssharesdoc-pykotarinitscripts-postgresgl- -upgrade-to-1.19.sql

Please read documentation in
susrssharesdoc-pykotasinitscripts-postgresql-s to learn houw to do.

You don’t have anything special to do if this is your first installation
or if you are already rumming version 1.19alphal? or above.
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onf iguragdo de Pacotes

| Configurando pykota |

Upgrading from a pre-1.19alphal® to >=1.19alphal@

Warning: if you are upgrading from a pre-1.19alphalB@ to 1.19alphalB or
above you ==HUST=+* modify your retcrpykotarpykota.conf file because
"accounter” and “"requester” directives supported values have changed.

You don’t have anything special to do if this is your first installation
or if you are already running version 1.19alphalB or above.

2. Natela Arquivo de configuracdo modificado, selecione instalar a versdo do
mantenedor do pacote:

onf iguragio de Pacotes

firquivo de configuracio modificado |
Uma nova versdo do arquivo de configuragdo -etcsphpS-apache2-php.ini
esta disponivel, mas sua versdo local foi modificada.

0 que vocé gostaria de fazer em relagdo a php.ini?

instalar a versido do mantenedor do pacote

manter a versdio instalada atualmente

exibir as diferencas entre as versides
exibir as diferengas lado-a-lado entre as versides
iniciar um novo shell e examinar a situacido

<0k>

3. Serd solicitada a criacao da chave de criptografia do servidor CURUPIRA. No
campo: Enter PEM pass phrase: - digite uma senha para esta chave de
criptografia e pressione ENTER (Exemplo: suporte)

4. No campo: Verifying - Enter PEM pass phrase: - repita a senha digitada e

pressione ENTER

Depois disso serd necessario passar os dados da localidade do servidor para a

criacdo da chave de criptografia.

Campo: Nome do Pais (2 letras) [BR]: - pressione ENTER

Campo: Nome do Estado (nome completo) [Minas Gerais]: - informe o

nome do estado do servidor e pressione ENTER

7. Campo: Localidade (ex: cidade) [Belo Horizonte]: - informe o nome da
cidade onde estd o servidor e pressione ENTER

8. Campo: Nome da Organizacido [Caixa Econémica Federal]: - informe o
nome da empresa, no caso apenas pressione ENTER

9. Campo: Unidade da Organizacao (ex: secao) [Nome]: - informe a unidade
da empresa e pressione ENTER

10. Campo: Nome do computador (Nome completo do computador) []: -
informe aqui o nome do computador do servidor e pressione ENTER

S
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11. Campo: Enter pass phrase for privkey.pem: - repita a senha digitada no
passo 2 novamente e pressione ENTER

Aguardar a finalizacio da instalagdo do CURUPIRA, POSTGRESQL e
APACHE.

Feito isto adicione as impressoras ao sistema Pykota, conforme abaixo:

Editar o arquivo /etc/cups/printers.conf

° Acrescentar ao campo endereco da impressora o valor cupspykota: (Ex:
DeviceURI cupspykota:socket://10.32.9.253:9100)

Reiniciar o servidor CUPS com o comando invoke-rc.d cupsys restart

Com o servidor ja reiniciado, incluir as impressoras no banco de dados utilizando o script
/etc/pykota/insere-impressora, conforme abaixo:

° /etc/pykota/insere-impressora —i <nome da impressora>

Agora inclua um usudrio com privilégios de administrador. Execute o script conforme
abaixo:

] /etc/pykota/insere-usuario —u ¢999999 —g “Niveld” —q -1
] Obs: € necessdria a utiliza¢do das aspas duplas e o primeira letra maiudscula.

Para que o usudrio possa acessar a interface web do Curupira, uma impressdao deve ter
sido feita por ele, caso contrdrio o sistema acusard que o usudrio ndo existe.

Ao final da instalacdo dos servidores, sugere-se executar os comandos abaixo para
verificar as seguintes funcionalidades:

e Banco de dados postgresql:

o pkprinters -1 <enter> identifica a impressora incluida no banco.
e Usudrio administrador:

o SU [usudrio] <enter> loga com o usudrio indicado no servidor.
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7 Migracao do banco de dados entre versdes Sarge/Etch.

Caso seja necessdria a migragao do banco existente no servidor da versiao Sarge 3.1,
execute os passos 7.3 (Configuragdo da Rotina de Backup do Curupira), exceto 7.3.3 e
7.3.4. Execute o arquivo /ust/share/curupira/scripts/bkp-curupira. Para recuperar a base
deve-se executar a rotina 7.3.6.

8 APENDICE
8.1 Alteracao dos enderecos (nome, ip) do servidor:

1. Modificagcdo do arquivo /etc/hostname
Deve-se modificar o nome atual para 0 novo nome que a maquina devera assumir.

2. Modificacao do arquivo /etc/hosts
Deve-se proceder de forma analoga ao item anterior.

3. Modificag@o do arquivo /etc/network/interfaces (nao serd necessario modificar este arquivo
quando houver alteracdo apenas do nome da maquina)
Deve-se modificar o arquivo, a fim de configurar os novos paradmetros de rede. (address,
network, netmask, gateway, broadcast)

4. Apos a realizagéo dos passos anteriores deve-se executar o seguinte comando: invoke-rc.d
networking restart, para ativar as novas configuracoes de rede. (ndo sera necessario executar
este comando quando houver alteragéo apenas do nome da maquina)

5. Feito isso, deve-se modificar o virtual host do curupira, com o comando: dpkg-reconfigure
curupira. (ndo sera necessario executar este comando quando houver alteragéo apenas do
nome da maquina)

6. Agora deve-se recolocar a maquina no dominio com o comando: net rpc join —U
usuario_domain_admins.

7. Executar o comando hostname —v <nome novo do servidor>..

8. Reiniciar os servicos do samba e winbind executando os comandos: invoke-rc.d samba
restart e invoke-rc.d winbind restart

9. Para visualizar a alteracdo do nome do servidor no prompt do sistema deve-se deslogar e
logar novamente na maquina

8.2 Manutencao na ferramenta CUPS/Pykota
8.2.1 Inclusdo/Exclusédo de contagem do PYKOTA para uma impressora.
1 Editar o arquivo /etc/cups/printers.conf.

2  Procedimentos para incluir a contagem para uma impressora:
- Na secao correspondente a impressora , alterar a entrada “DeviceURI:”
- Substituir a expressao socket://ip_da_impressora:9100
por cupspykota:socket://ip_da_impressora:9100

3  Procedimentos para excluir a contagem para uma impressora:
- Na secao correspondente a impressora, modificar a entrada “DeviceURI:”
- Substituir a expressao cupspykota:socket://ip_da_impressora:9100
por socket://ip_da_impressora:9100
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8.2.2  Alteragdo do modo de contagem de impressao (por hardware ou software)
1- Editar o arquivo /etc/pykota/pykota.conf e proceder a alteragdo do pardmetro accounter,
conforme abaixo:
- Se contagem por software:
- accounter: software()
- Se contagem por hardware:
- accounter: hardware(snmp)
8.3 Configuracdo da Rotina de Backup do Curupira.
8.3.1 Introducao
A rotina de backup do Curupira consiste no procedimento de copia da base de dados com o
historico de impressao dos usuarios.
8.3.2 Configurando a rotina de Backup

Editar o arquivo /var/www/curupira/conf/bancobkp.conf

Alterar os parametros do arquivo de acordo com os dados da unidade.

8.3.3  Ativando a rotina de Backup diaria

Para ativar a rotina de backup visando o backup diario, deve-se executar o seguinte
comando:

cp /usr/share/curupira/scripts/bkp-curupira /etc/cron.daily
8.3.4 Desativando a rotina de Backup
Para desativar a rotina de backup deve-se executar o comando abaixo:
rm -f /etc/cron.daily/bkp-curupira
8.3.5 Restaurando um banco de dados utilizando uma copia armazenada no servidor
Curupira:
Acessar o diretorio local onde estao arquivadas as cépias do banco (utilizaremos como
exemplo nos comandos abaixo a pasta /root/curupira e o arquivo dump_curupira-
1164702301.dat):
cd /root/curupira
Executar os comandos abaixo para restaurar o banco de dados:
dropdb -U postgres pykota
pg_restore -U postgres -C -d template1 dump_curupira-1164702301.dat
p.s.: 0 arquivo de backup mais recente & 0 que possui a maior numeragao no
nome do arquivo (ex: dump_curupira-1164702301.dat ). Pode-se comprovar

esta afirmativa acessando o arquivo backup-curupira.log, encontrado no
mesmo diretério.
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8.3.6 Restaurando um banco de dados utilizando uma copia armazenada em um servidor
remoto (ex: servidor windows):

Capturar a cépia armazenada no servidor remoto através dos comandos abaixo:
cd /tmp
smbclient //servidor/compartilhamento -W dominio -U usuario
Informar a senha do usuario.

Aparecera um prompt de comandos como o exibido abaixo:
smb: \>

Deve-se acessar o diretério dentro do compartilhamento onde estéo os
backups:
smb: \> cd <diretorio>

Agora, listar 0s arquivos para obter o mais recente:
smb: \>Is

Depois de listados os arquivos, obter o mais recente com o comando:
smb: \> mget <arquivo_mais_recente>
Feito isto, pode-se encerrar a conexao:
smb: \> quit
Agora o banco de dados podera ser recuperado com os comandos abaixo:
dropdb -U postgres pykota
pg_restore -U postgres -C -d template1 <arquivo_mais_recente>

Apos finalizado todos os procedimentos deste item, o arquivo de backup capturado do
servidor remoto podera ser removido no servidor Curupira.
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