Sei‘! Instalacdo - Versao 3.0
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1 Baixar Arquivos

Os arquivos fonte e backups das bases de dadosdespaaiveis no servidor de SFTP do TF
através do endereco sftp.trf4.jus.br (apenas a 2@deste servidor esté liberada). O servidor ste
estara acessivel ao IP de acesso informado previaraeTRF4. Utilizar usuéario e senha fornecid
Arquivos disponiveis para downloe

» SEl-Fontes-v3.0.0.zip

» SEI-BD-MySQL~3.0.0.zif
» SEI-BD-SqlServer3.0.0.zif
» SEI-BD-Oraclev3.0.0.zif

» SEI-Novidades-v3.0.pdf

* SEl-Instalacao-v3.0.pdf

» SEl-Atualizacao#3.0.pdf

» SEI-Web-Services3.0.pdi




2 Servidores

A figura abaixo ilustra a instalacéo existenteTRi-4 servind@penas como referéncipois
cada instituicdo pode montar a sua de acordo caecaossos disponiveis:

SIp
[Sistema de Permissdes)

Solr

[ast Slave

% % 10D Converter
—///) MySQL MySaL
Master

Repositdrio
de Arguivas

Storage

No ambito do TRF4 os servidores SIP e MySQL sapadiinados com outros sistemas.

2012 2013 2014 2015 2016
Usuérios 3.569 4,045 4,634 4,796 5.170
Processos 87.918 125.719 168.388 182.833 228.110
Documentos Gerados 479,930 715.830 994,273 1.1D0,04.451.472
Tamanho da Base (Gb) 15 55 98 117 159
Documento Externos 493.796 715.830 1.032.705 17161] 1.498.641
Tamanho do Repositério (Gb 365 623 871 964 1.410

Todas as instalacbes devem ser realizadas em plataforma 64 bits.

Balanceador de Aplicacéo

Tipo Méaquina Virtual (VMWare)
Sistema Operacional Red Hat Enterprise Linux 7.1
Memoria 2Gb

Disco 13 Gb

CPUs 1




Servigcos/Extensdes/Modulo

S» Apache 2.4.6
* mod_proxy balancer

Observacoes

Opcionalmente recomendamos tambénegueastalado o modulo
mod_evasive que bloqueia o cliente temporariamamteaso de
varias tentativas de conexdo com o servidor evitataques de
negacao de servico.

Nés de Aplicacao (8)

Tipo Méaquina Virtual (VMWare)
Sistema Operacional Red Hat Enterprise Linux 7.1
Memoria 8 Gb
Disco 50 Gb
CPUs 2
Servigos/Extensdes/Modulose Apache 2.4.6

* PHP 5.6.5

* Framework InfraPHP

» Aplicacdo SEI

» Se utilizando MySql: MySQLi 5

» Se utilizando SQL Server 2012 (ou superior) MSS@eFDS
0.95 (alterar no arquivo freetds.conf a opc¢ao dltda version”
para 7.0)

 Se utilizando Oracle instalar OCI8 verséo 2.0.5

* OpenSSL, SOAP, Curl 7.29.0, Dom 2.9.1, GD 2.4.10MBXML
2.9.1,iConv 2.17, SimpleXML , Phar 2.0.2, libXN2.9.1,
BCMath, BZip2, calendar, ctype, ereg, exif, filt&etText, hash,
Zip 1.12.4, zlib 1.2.7, LDAP, json 1.3.6, Filelnfd).5, intl 1.1.0

* Uploadprogress 1.0.3.1
(https://pecl.php.net/package/uploadprogress)

* Memcache 3.0.8 (extensao no PHP)

» Java Runtime 1.8

» Pacotes de fontes True Type instaladas no servidor

Observacoes

» Otimizac¢®es opcionais realizadas no arquivo httd:co

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

<IfModule prefork.c>
StartServers 20
MinSpareServers 10
MaxSpareServers 30
ServerLimit 2000
MaxClients 2000
MaxRequestsPerChild 0
</IfModule>

<IfModule worker.c>
StartServers 3
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild 10000
</IfModule>




Sistema de Permissdes

Tipo Magquina Virtual (VMWare)
Sistema Operacional Red Hat Enterprise Linux 7.1
Memoaria 8 Gb
Disco 50 Gb
CPUs 1
Servigos/Extensdes/Modulose Apache 2.4.6

« PHP 5.6.5

* Framework InfraPHP

» Aplicacdo SIP

Se utilizando MySql: MySQLi 5

Se utilizando SQL Server 2012 (ou superior) MSS@¢FDS
0.95 (alterar no arquivo freetds.conf a op¢ao dltioa version”
para 7.0)

Se utilizando Oracle instalar OCI8 verséo 2.0.5

OpenSSL, SOAP, Curl 7.29.0, Dom 2.9.1, GD 2.4.10MBXML
2.9.1,iConv 2.17, SimpleXML , Phar 2.0.2, libXN2.9.1,
BCMath, BZip2, calendar, ctype, ereg, exif, filt&etText, hash,
Zip 1.12.4, zlib 1.2.7, LDAP, json 1.3.6, FileInfd).5, intl 1.1.0
Uploadprogress 1.0.3.1
(https://pecl.php.net/package/uploadprogress)

Memcache 3.0.8 (extensdo no PHP)

Observacoes

Opcionalmente recomendamos também que seja instalad
md&dulo mod_evasive que bloqueia o cliente tempamante em
caso de varias tentativas de conexdo com o sermd@ndo
ataques de negacao de servico.

Para evitar erros nos log do SIP (menu Infra/Ldghtificados po
“Microsoft Data Access Internet Publishing Proviéeotocol
Discovery” (gerados quando o Microsoft Office vdmds que
foram inseridos nos documentos) colocar no httpd:co

SetEnvIfNoCase user-agent "Mic rosoft Data Access Internet
Publishing Provider Protocol Discovery" bad_bot=1
<FilesMatch "(.*)">
Order Allow,Deny
Allow from all
Deny from env=bad_bot
</FilesMatch>

Memcache

Tipo

Méaquina Virtual (VMWare)

Sistema Operacional

Red Hat Enterprise Linux 7.1

Memoria

4 Gb

Disco

24 Gb

CPUs

1

Servicos/Extens6es/Modulo

S» Apache 2.4.6
» Memcache 3.0.8 (servico memcached)




Observacoes

» Também é possivel, ao invés de ter uma maquinaabtpara o
Memcache, instalar o servigco na maquina do SIP.

Se necessario o numero maximo de conexdes e oliardan
cache podem ser ajustados no arquivo /etc/sysdéomgigcached,

ex.:
MAXCONN="4096"
CACHESIZE="2048"

Repositorio de Arquivos

Tipo

Maquina Fisica

Sistema Operacional

Red Hat Enterprise Linux 7.1

Memoria 48 Gb
Disco 1.2Tb
CPUs 2 Quad-Core Intel Xeon, 2667 MHz
Servicos/Extensfes/Modulose NFS

Mecanismo de Busca (Solr)

Tipo

Méaquina Virtual (VMWare)

Sistema Operacional

Red Hat Enterprise Linux 7.1

Memodria 8 Gb

Disco 50 Gb (diretorio /tmp com no minimo 2Gb Isye
CPUs 2

Servicos/Extens6es/Modulose Solr 6.1.0

« Java runtime 1.8

JOD Converter (Geragao de PDFs)

Tipo Magquina Virtual (VMWare)
Sistema Operacional Red Hat Enterprise Linux 7.1
Memoria 8 Gb
Disco 50 Gb
CPUs 1
Servigos/Extensdes/Moduloss Java runtime 1.7

* LibreOffice

* Tomcat 6

Observacoes

Este servidor é opcional sendo utdieadlusivamente na
conversao de documentos externos nos formatos Qjenara
PDF (ver chave JODConverter na se¢ao "Configur&gay).
Arquivo para instalagao disponivel em sei/bin/jodarter-tomcat-
2.2.2.zip. Ap0Gs a descompactacéo ver detalhesquivar
README.txt.

MySQL Master

Tipo Méaquina Fisica

Sistema Operacional Red Hat Enterprise Linux 7.2
Memaria 128 Gb

Disco -

CPUs 2 x 10 nudcleos




| Servigos/Extensdes/Moduloss MySQL Enterprise Edition 5.6

MySQL Slave

Tipo Méaquina Fisica

Sistema Operacional Red Hat Enterprise Linux 7.1
Memaria 48 Gb

Disco -

CPUs 2 X 4 nucleos
Servigos/Extensdes/Moduloss MySQL Enterprise Edition 5.6

Cliente
» Browsers suportados: Internet Explorer 9+, Chr8me Firefox 10+ ou Safari 3+;
» Java Runtime 1.7 ou superior (se utilizando assiaatigital)

Configuracao do PHP

Verificar os itens abaixo no arquivo php.ini dos/giores que rodam o SEI/SIP:

Diretiva Valor Observacéao
include_path foptinira/intra_php Adicionar o diretério infra_php
default_charset 1ISO18859-1
session.gc_maxlifetime 2880( Tempo de sesséo (ex.: 28800 = 8 horas)
short_open_tag 1
default_socket_timeout 60
max_input_vars 2000
magic-quotes-gpc 0
magic_quotes_runtime 0
magic_quotes_sybase
html_errors

Além disso, apos definir o tamanho maximo que peréitido para os arquivos externos (PDF,
planilhas, imagens, videos,...) € necessario comrdigds valoregost_max_size € upload_max_filesize
nos servidores que rodam o SEI. Sendo gue max_size deve ser ligeiramente maior que
upload_max_filesize . Além de fazer esta configuracdo no php.ini tamk®mecessario alterar o
parametro SEI_TAM_MB_DOC_EXTERNO na tabela de p&t&os do SEI (ver secao “Configuracao
SEI").

Uma configuracédo adicional de seguranca consmtéedinir a diretiva session.cookie_secure
com o valor "1". Esta diretiva indica que o coalteesessao somente podera trafegar em conexao https.
Entretanto antes é necessario garantir que todbsksspara o SEI utilizam o prefixo "https://"x(e
intranet, atalhos na area de trabalho, acessomestem processos/documentos gravados em outrog
sistemas, ...). Se o usuario estiver logado eradicaum link com o prefixo "http://" perdera a s&ss




SELinux (Security-Enhanced Linux)

Se o SELinux estiver ativo verificar os parametbaixo nos servidores SEI/SIP:

setsebool —P httpd_can_network_connect 1
setsebool —P httpd_can_network_memcache 1
setsebool —P httpd_execmem 1

setsebool —P httpd_can_connect_ldap 1

OBS: eventualmente podera ser necessaria alterdedmutros parametros.
3 Cadigo Fonte

O arquivo SEI-Fontes-v3.0.0.zip contém os fontédP Pdo SEI (Sistema Eletrénico de
Informacdes), do SIP (Sistema de Permissdes) eaoefvork InfraPHP. Apds a descompactacéo
copiar o contetido para um diretério que NAO edtalizado abaixo do DocumentRoot do apache.
No linux recomendamos utilizar o diretorapt . A estrutura devera ficar como abaixo:

/opt
[sei
/bin
/config
Iscripts
/temp
/web

Isip
/bin
/config
/scripts
/temp
/web

finfra
f/infra_php
f/infra_js
finfra_css

Abaixo sugestdo de permissfes de acesso aogidset@arquivos do Sistema Operacional:

#SEI

chown -R root.apache /opt/sei

find /opt/sei -type d -exec chmod 2750 {} \;

find /opt/sei -type f -exec chmod 0640 {} \;

find /opt/sei/temp -type d -exec chmod 2570 {} \;
chmod 0750 /opt/sei/bin/wkhtmltopdf-amd64

#SIP

chown -R root.apache /opt/sip

find /opt/sip -type d -exec chmod 2750 {} \;

find /opt/sip -type f -exec chmod 0640 {} \;

find /opt/sip/temp -type d -exec chmod 2570 {} \;

#Infra PHP

chown -R root.apache /opt/infra

find /opt/infra -type d -exec chmod 2750 {} \;
find /opt/infra -type f -exec chmod 0640 {} \;




E necessario que os diretériesip tenham permissdo de escrita para o usuario ddeygsis
sdo utilizados pelo sistema em diversas funcioadéd como upload de arquivos, geragéo de arquivos
PDF/ZIP e assinatura digital de documentos. Recdmen que seja adicionada no servidor SIP e nos
servidores de aplicacdo SEI uma rotina para exdluiante a noite todos os arquivos destes dirstorio
Sugestdo de configuragcao da crontab:

00 01 * * * root rm -rf /opt/sei/temp/*
00 01 * * * root rm -rf /opt/sip/temp/*

Criar arquivo de configuracdesi.conf  no diretorio do apache (localizado normalmente em
/etc/httpd/conf.d ). Este arquivo ird mapear os diretoOnas, infra_css  €infra_js  para acesso
via URL do sistema além de restringir 0 acessodansais arquivos. Se utilizando balanceador entéo
este arquivo ndo deve ser adicionado nesta mafppeaas nos nos de aplicacdo). Abaixo sugestédo de
conteudo para o arquivo de configuracoes:

Alias "/sei" "lopt/sei/web"

Alias "/sip" "/lopt/sip/web"

Alias "/infra_css" "/opt/infra/infra_css"
Alias "f/infra_js" "/opt/infra/infra_js"

<Directory />
AllowOverride None
Require all denied

</Directory>

<Directory ~ "(/opt/sei/web|/opt/sip/web|/opt/infra f/infra_css|/opt/infra/infra_js)" >
AllowOverride None
Options None
Require all granted

</Directory>

Para maquinas que vao executar apenas um dasass(SEI ou SIP) é recomendado editar o
arquivo removendo as referéncias para diretoriosuti®m sistema.

4 Bases de Dados

As bases do SEI e do SIP estéo disponiveis emmiafos: MySQL Enterprise Edition 5.6 (SEI-
BD-MySQL-v3.0.0.zip), Microsoft SQL Server 2014 (SED-SqlServer-v3.0.0.zip) e Oracle 11g
(SEI-BD-Oracle-v3.0.0.zip). ApOs a restauragdorctin usuario e senha para acesso e, com um
aplicativo cliente do banco abrir a base do SIRialiaar as tabelas de 6rgéaos e sistemas comaassig|
descricdo da instituicao:

update orgao set sigla="ABC', descricao="Aaa Bbb Cc ¢' where id_orgao=0;

update sistema

set pagina_inicial="http://[servidor_sip]/sip’

where sigla='SIP";

update sistema

set pagina_inicial="http://[servidor_sei]/seilinici alizar.php’',

web_service="http://[servidor_sei]/sei/controlador_ ws.php?servico=sip'
where sigla='SEI';

Abrir a base do SEI e atualizar a tabela de érgao:

update orgao set sigla="ABC', descricao="Aaa Bbb Cc ¢' where id_orgao=0;




A sigla do 6rgéo utilizad
correspondente do SEI.

a na tabela de 6rgdoSIKRODEVE ser a mesma utilizada na tabela

OBS: O formato de datas do banco deve estar nddpddaaa-mm-dd hh:mm:ss”.

5 Configuragao SIP

Abrir 0 arquivolopt/sip/config/ConfiguracaoSip.php e atualizar os parametros:
Sip
URL http://[servidor_sip]/sip
Producao true (se o valor for false o sistema exitbetalhes de erros para o

usuario final e ndo fara cache de javascript/cgsadiando o
desempenho, por isso, para o servidor de produEAtEDer valor
true).

NumLoginSemCaptcha

Opcional (valor padrao 3). ladjoantas vezes a tela de login
permitird que o usuario erre a senha antes der exdaptcha.

TempoLimiteValidacaolLogin

1 Opcional (valor padréo 60). Define o tempo em sdgamue o SIP
aguardara a chamada de validag&o de login petorsstliente.

Modulos

Opcional. Caminho para médulos de codigeedicos da
instituicao.

PaginaSip

NomeSistema

Usado nos titulos das janelas

NomeSistemaComplementd

Opcional. Texto exibidado Ho icone do sistema na barra
superior (ex.: “Teste”, “Homologacao”, vazio em gwgao).

SessaoSip
SiglaOrgaoSistema Utilizar a mesma sigla dos updatizados nas tabelas de orgao
SiglaSistema SIP
PaginalLogin http://[servidor_sip]/sip/login.php
SipWsd| http://[servidor_sip]/sip/controlador wspdservico=wsdl
https true/false - se habilitado ent&o todas agmpagitilizardo o
protocolo
BancoSip
Servidor [servidor_bd]
Porta [nimero da porta de conexao]
Banco [banco sip]
Usuario [usuario banco sip]
Senha [senha banco sip]
Tipo MySql, SqlServer ou Oracle

PesquisaCaselnsensitive

Opcional (valor padrée)fdisdica se o servidor do banco de
dados esta configurado para nao fazer distincapesgiisas
(LIKE) entre letras mailsculas e minUsculas o quaedrazer ganh
de desempenho.

O

CacheSip
Servidor Endereco do servidor memcache
Porta Porta do memcache
Timeout Opcional (valor padréo 1). Tempo em segsm#wa obter respostg

do servidor memcache.




Tempo

Opcional (valor padrdo 3600). Tempo em segundostpuenas
informacdes serdo retidas na cache de memoria.

HostWebService (ver detalhes de configuracdo na secdo Configurdea@xresso de Web Serviges

Replicacao Referéncias (IP, nome na rede) das mégjgue podem chamar o
servico de replicagdo de usuarios.
Pesquisa Referéncias (IP, nome na rede) das m&gyiegpodem chamar o

servicos de pesquisa de dados no SIP. Colocar &sdasquinas
gue rodam o SEI.

Autenticacao

Referéncias (IP, nome na rede) dasimaégjque podem chamar o
servico de autenticacdo de usuarios do SIP. Cotodas as

maquinas que rodam o SEI.

InfraMail (ver descricdo na sec¢ao "Configuracao"BEl

6 Configuracdo SEI

U7

Abrir 0 arquivo/opt/sei/config/ConfiguracaoSEl.php e atualizar os parametros:
SEI
URL http://[servidor_sei]/sei
Producao true (se colocar o valor false o sisteniaré detalhes de erros para

usuario final e ndo fara cache de javascript/csgrad@ndo ¢
desempenho, por isso, para o servidor de produ¢ddoEDrer valor
true)

DigitosDocumento

Opcional (valor padréo 7). Informajuantidade de digitos para
nameros de documento.

0s

NumLoginUsuarioExternoS
emCaptcha

Opcional (valor padrdo 3). Indica quantas vezeslade login parg
usuarios externos permitira que o usuario errenbassantes de exib
0 captcha.

= &

TamSenhaUsuarioExterno

Opcional (valor padrdo 8). Indica 0 niamero minime ahractere

para o cadastramento de senha de usuario extersistgina obriga

gue a senha contenha pelo menos um namero e uwna let

~

D

DebugWebServices

Opcional (valor padrdo 0). Perngevar a gravacdo d
processamento dos web services na tabela de Isst@ma. Valore
disponiveis:

0 - nenhuma gravacéao

1 - grava apenas os parametros recebidos

2 - grava parametros e acessos ao banco (pode éatheaso de err
fatal)

0o

5

RepositorioArquivos

Indica o local para gravacamesulta de documentos externos,
/sei-nfs/dados. Este diretério costuma ser mapeadom Storage
NAO deve ser criado dentro da pasta raiz do ap&ubenalments
Isrviwww/htdocs ou /var/www/html). O usuéario do elpa devera te
permissdo de escrita neste diretorio.

eX..

=

Modulos

Opcional. Caminho para modulos de codigpee$icos dd
instituicao.

SessaoSEl

SiglaOrgaoSistema

Utilizar a mesma sigla dos updatdizados nas tabelas de orgao

SiglaSistema

SEI

PaginalLogin

http://[servidor_sip]/sip/login.php

SipWsd|

http://[servidor_sip]/sip/controlador_wsgdservico=wsdl
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https

true/false - se habilitado entdo todas asmpagitilizardo o protocolo
(ver secdo HTTPS)

PaginaSEI

NomeSistema

Usado nos titulos das janelas

NomeSistemaComplement

0 Opcional. Texto exibidado Ho icone do sistema na barra supé¢
(ex.: “Teste”, “Homologacéao”, vazio em producao)

LogoMenu

Opcional. Permite exibir um logo abaixo menu principal. Deve
conter o codigo HTML correspondente.

OrgaoTopoJanela

Opcional (valor padrdo S). Indical @ descricdo do 6rgédo q
aparecera no topo da janela onde: S = 6rgado densseé U = drga
do usuério logado.

BancoSEl
Servidor [servidor_bd]
Porta [nimero da porta de conexao]
Banco [banco sei]
Usuario [usuério banco sei]
Senha [senha banco sei]
Tipo MySql, SqglServer ou Oracle

PesquisaCaselnsensitive

esta configurado para néo fazer distincdo nas Ees|(LIKE) entre
letras mailsculas e mindsculas o que pode trazehogade
desempenho.

Brior

Opcional (valor padrae)fdisdica se o servidor do banco de dados

[

CacheSEI
Servidor Endereco do servidor memcache
Porta Porta do memcache
Timeout Opcional (valor padrao 1). Tempo em segsmiwa obter resposta
do servidor memcache.
Tempo Opcional (valor padrdo 3600). Tempo em segairglie alguma
informacdes serdo retidas na cache de memoaria.
RH
CargoFuncao Endereco para o servico de recuperdeaGargos/Funcdes pa
assinatura de documentos (opcional).
Solr
Servidor Indica a maquina onde esta instalado @amsmo de indexacéo,

exemplo: http://[servidor_solr]:8080/solr

CoreProtocolos

sei-protocolos

TempoCommitProtocolos

Opcional (valor padrdo 300). Tempo maximo em sdgsimue o
Solr levara para indexar os protocolos.

CoreBasesConhecimento

sei-bases-conhecimento

TempoCommitBasesConhg
cimento

> Opcional (valor padrdo 60). Tempo maximo em segsioge o Solr
levara para indexar as bases de conhecimento.

CorePublicacoes

sei-publicacoes

TempoCommitPublicacoes

Opcional (valor padrédo 60). Tempo maximo em segsimgie o Solr

levara para indexar as publicacdes.

JODConverter
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Servidor

Esta chave € opcional, caso ela ndo exjitaas nao sera possivel
marcar documentos externos nos formatos OpenCtfae xls, pps,
etc.) para geragdo do PDF da arvore de processhuNeerro sera
gerado pois o sistema ird bloquear automaticansesétecao destes
documentos. Informar o endereco do servigo,ex:
http://[servidor_jod]:8080/converter/service

HostWebServicg¢ver detalhes

de configuracdo na secao Configurdgdxesso de Web Serviges

Edoc

[servidor .net]
Referéncias (IP, nome na rede) para as maquinaspdsitorio de
arquivos eDoc (descontinuado)

Sip [servidor_sip]

Indicar todas as referéncias (IP e nome na redejadgina que
executa o SIP, para o devido acesso ao servigoct®sizacao de
usuarios/unidades/érgaos. O SIP tentara replitas esdos para o
SEIl e caso esta chave ndo esteja correta serageradrro de
Acesso Negado.

Publicacao Referéncias (IP, nome na rede) dosleside publicacdo externos
cadastrados.

Ouvidoria Referéncias (IP, nome na rede) da magquueshospeda o formulario
de Ouvidoria personalizado. Se utilizando o formalde ouvidoria
padrdo disponibilizado pelo SEI entdo configuran@s maquinas
gue rodam o SEI.

InfraMail

Tipo 1 — utiliza configuracao do Sistema Operaai@través do aplicativa
sendmalil
2 — permite configurar um servidor SMTP (neste casocampos
abaixo deverdo ser preenchidos)

Servidor Servidor SMTP

Porta Porta SMTP

Codificacao Codificacdo para envio da mensagenmexas: 8bit, 7bit, binary,
base64, quoted-printable

Autenticar true/false - Indica se o servidor SMERuer autenticacao

Usuério Obrigatorio se Autenticar igual true. Usn@ara autenticacado

Senha Obrigatério se Autenticar igual true. Serd@m usuéario para
autenticacao.

Seguranca Opcional (valor padrdo TLS). Indica seoenunicacao entre |0
sistema e o servidor de email deve ser criptogeafadalores
possiveis: TLS, SSL e vazio para nenhum.

MaxDestinatarios Opcional. NUmero maximo de destinatarios permipato servidor
de email. O sistema fara uma validacdo prévia atgesubmeter ap
servidor.

MaxTamAnexosMb Opcional. Tamanho maximo dos anexos permitido pelwidor de
email. O sistema fara uma validacdo prévia antesuleneter ao
servidor.

Protegido Evita envio incorreto de email no amtaethe desenvolvimento, se

for preenchido com um ou mais enderecos de emtibeindos 0%
emails enviados terdo o destinatario ignorado stdgufo por este

valor
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Dominios Opcional. Permite especificar o conjunto de atobutacima
individualmente para cada dominio de conta remet&# nao existir
um dominio mapeado entdo utilizard os atributosigetia chave
InfraMail (em negrito no exemplo):

\1%4

array( 'Tipo' =>'2',
'Servidor' =>'10.1.6.15",
'Porta’' => '25,
'Codificacao' => '8bhit’,
'MaxDestinatarios' => 20,
'MaxTamAnexosMb' => 10,
'Seguranca’ =>'TLS/,
'Autenticar' => false,
'‘Usuario' =>",
'Senha’' =>",
'Protegido’ =>"
‘Dominios' => array(

‘abc.jus.br' => array('Tipo' => '2/,

'Servidor' =>'10.1. 3.12',
'Porta’ =>'25',

'Codificacao’ => '8hit’,
'MaxDestinatarios' = > 25,
'MaxTamAnexosMb' => 15,
'‘Seguranca’ =>'TLS' ,
'Autenticar' => fals e,
'Usuario' => ",
'Senha' => ",

'Protegido’ =>")
)

Caso todos os dominios estejam mapeados indiviéumanentdo os

atributos gerais podem ser omitidos:
'InfraMail' => array(
‘Dominios' => array(
‘abc.jus.br' => array(...),
‘def.gov.br' => array(...)

)
)

7 Configuracao de Acesso aos Web Services

A comunicacao entre o SEl e o SIP ocorre via WaliSes. Como estes sistemas costumam
estar disponiveis na Web existe uma configurac&o pgumite especificar quais maquinas possuem
permissdo para chamar os servicos. Esta configuracéeita através da chave HostWebService
existente nos arquivos ConfiguracaoSEl.php e CorditpoSip.php.

Cada sub-chave de HostWebService representa ujuntorde servicos disponiveis e pode
conter mais de um valor pois muitas vezes a magienaigem (requisitante do servigo) € identificada
no PHP pelo IP, outras vezes pelo nome da magidnacorreram casos em que a identificacdo ocorria
de forma alternada: em uma chamada era o IP eaxa@ o nome da maquina. Esta resolucéo de
nome é diretamente influenciada pela configuraghambiente de rede.

A configurag&o dos valores para as sub-chaves sgrdeita utilizando o caractere curinga “*”,
ex.:
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'HostWebService' => array(

'Replicacao’ => array('10.100.10.5"), //sistem a de RH ou deixar vazio " para nenhum
'Pesquisa’ => array("*"), //qualquer maquina ( NAO RECOMENDADO), colocar os nés do SEI
'Autenticacao’ => array('10.100.200.*,'no*.tr f4.jus.br’) //IPs e nds do SEI

Sera processado apenas um curinga por valor cadasfpor exemplo, o valor “*.100.50.*" ndo
é valido. Se uma maquina tentar chamar um servig@oeestiver autorizada entdo um erro de “Acesso
Negado” sera lancado e gravado na tabela de Idgemiando qual maquina tentou acesso (menu
Infra/Log).

8 Acesso aos Sistemas

Neste ponto SIP e SEI ja estardo configuradosaeesso aos sistemas podera ser realizado
utilizando as URLs abaixo (informar o vateste para usuario e senha):

SIP -http://[servidor_sip]/sip

SEI -http://[servidor_sei]/sei

9 Integracao LDAP/AD

A autenticacdo de usuérios internos é realizadanpgio de integracdo entre o SIP e os
servidores OpenLDAP e/ou ActiveDirectory da instifio. Seguir os passos abaixo para realizar a
configuragao:

1) logar no SIP com o usuario e sens& ;

2) criar um usuario que sera o administrador agrae@menu "Usuarios" (a Sigla deve ser o login de
rede do usuério utilizado normalmente);

3) acessar o menu Sistemas/Administradores e atdwédotdo Novo definir o usuéario criado como
Administrador do Sistema SIP, apods repita esteopass agora para o sistema SEI;

4) acessar 0 menu Servidores de Autenticacdo géatrdo botdo Novo cadastrar o servidor de
autenticacao:

Alterar Servidor de Autenticagdo
Home: Tipo: Verséo:
|ADITRF4 | Active Directory ENEE
Enderego: Porta: Sufixo:
[ad.trf4 jus br [EEE |@tré4.jus.br
Usudrio de Pesquisa: Senha de Pesquisa:
|ad_sip [seseesscersentasenaes
* Contexto de Pesquisa: * Afributo Filtro: * Afributo Retorno:
|0u=TRF=1-.dc:trM-,dc:]us.dc:br |userF’nncipaIName IdistinguishedName
* Estes campos serdo obrigatorios caso um deles seja informado
Usudrio de Teste: Senha de Teste:

| | \ Tesiar
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Informar um nome para o servidor, o tipo (Activedaiory ou OpenLDAP), a versao (2 ou
3), 0 endereco e porta da maquina;

Campo Sufixo - a sigla dos usuarios cadastradoSIRodeve ser a mesma existente no
servidor de autenticacdo. Se o atributo utilizadoagusca no servidor contiver a sigla
acrescida de um sufixo comum (normalmente o domantdo ele pode ser informado no
campo Sufixo. Assim a sigla do usuério ndo pre&isanter este sufixo ficando mais curta
para digitacao/exibicdo nas telas dos sistemas;

Os campos Usuario de Pesquisa e Senha de Pesguésa ger preenchidos caso o servidor
nao permita que conexdes andnimas facam pesquisas;

Os campos Contexto de Pesquisa, Atributo Filtrotrdodto Retorno serdo utilizados para
busca da identificacdo completa do usuario que tsttando autenticagdo. O valor
recuperado serd utilizado para validacdo da sédbavalores mais comuns para Atributo
Filtro sdocn ou userPrincipalNames para o Atributo Retorno sélistinguishedNameu
aliasedObjectNameSe estes campos nao forem informados o sistamerdeautenticar o
usuario mesmo sem ter o contexto completo ao degleztence. Na tela de exemplo se a
sigla do usuéario for “abc” o sistema tentara recaipe valor do atributo distinguishedName
pesquisando no contexto “ou=TRF4,dc=trf4,dc=jushit= por
“userPrincipalName=abc@trf4.jus’por

Preencher os campos Usuério e Senha de Testestopeesd botdo TestaATENCAO: em
caso de erro serdo exibidas todas as senhas edesl{de pesquisa e do usuario de teste)
A trilha de processamento feita pelo sistema sdtida na tela permitindo identificar qual
foi o problema. Quando a configuracdo estiver targera apresentada a mensagem
“Autenticacdo realizada com sucesso.”. Neste csesa usuario preencher a senha errada
deve exibir um erro “Usuario ou Senha invalida”steédormente, se ocorrer um erro ao
autenticar na tela de login do sistema entdo sebéde apenas o texto “Erro desconhecido
validando usuario.” (os detalhes do erro nuncaosexéidos na tela de login porque podem
revelar a senha do usuério);

Apds configurar o servidor de autenticacao escShlaar;

5) acessar o menu Orgéos/Listar e alterar o caddstoérgao:

Alterar Orgdo

Sigla:

fREa

Descrigio:

|Tribuna| Regional Federal da 4° Regido

7] Autenticar Usudrios neste Org3o

Senvidores de Autenticacio Associados:
ADITRF4 el
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- Marcar a op¢do Autenticar Usuarios neste Orgao;

+ Clicar na lupa existente no campo “Servidores deeicacdo Associados” e transportar o
servidor de autenticacdo cadastrado. E possivebpoatar mais de um servidor de
autenticacdo, neste caso, o0 sistema tentara aatenth ordem em que eles aparecem na
lista (no primeiro que funcionar sera assumidoajaatenticacao foi bem sucedida).

Se, por algum motivo, a sessdo com o SIP for ficlemm os parametros de autenticacao
salvos de maneira incorreta entdo ndo sera masvpbsogar novamente para corrigir (dara erro de
autenticacdo). Neste caso serd necessario rewdagtigando a autenticacdo do 6rgdo através da
execucao do comando abaixo na base do SIP:

update orgao set sin_autenticar='"N' where id_orgao =0;

10 Carga e Sincronizacao de Usuarios e Unidades

A carga inicial de usuarios e unidades deve st éiclusivamente na base do SIP. Os usuérios
serdo replicados quando ganharem permissdo nmaigeas unidades quando forem adicionadas na
hierarquia utilizada pelo SEI. Também é possivelicar todos os usuéarios e unidades executando 0s

agendamentos “replicarTodosUsuariosSEI” e “replicedadesHierarquiaSEI” através do menu
Infra/Agendamentos acéo “Executar Agendamento”;

Verificar no menu Infra/Sequéncias do SIP o valtwal para as sequéncias "usuario" e
“unidade”. Utilizar os respectivos IDs como inisigbara geracao dos inserts nas tabelas usuario 4

unidade. Apos rodar as insercdes acessar novamégitede seqiéncias e atualizar o valor atualgara
altimo gerado.

insert into usuario (id_usuario, id_origem, id_orga 0, sigla, nome, sin_ativo) values
(100000355, '192332453', 0, 'fss', 'Fulano da Silva Soares', 'S");

onde:

id_usuario Sequencial iniciando com o valor at@ab@a seqiéncia usuario

id_origem ID do usuério no sistema de origem datingdo. Podera ser utilizado
posteriormente em integracées como no servico da@&Ebusca
automaticamente o cargo para assinatura e o setwi§dP para replicacao de

permissoes.
id_orgao ID correspondente ao 6rgao do usuariot@eia orgao)
sigla Sigla do usuério (ndo deve haver siglas idg®enho mesmo id_orgao)
nome Nome do usuério
sin_ativo S

OBS: O SEI possui algumas faixas de valores resas/aa tabela de usuérios entdo o valor atual

do sequencial de usuarios no SIP ndo deve serciado (deve ser obrigatoriamente maior ou igual a
100000000).

insert into unidade (id_unidade, id_origem, id_orga 0, sigla, descricao, sin_global,
sin_ativo) values (9999, '10981', 0, 'PRES', 'Presi déncia’, 'N', 'S");
onde:
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id_unidade Sequencial iniciando com o valor ataah@a sequéncia unidade

id_origem ID da unidade no sistema de origem d#tungio. Podera ser utilizado
posteriormente em integracées como no servico B&ia replicacédo de
permissoes.

id_orgao ID correspondente ao 6rgdo da unidadedbeta orgao)

sigla Sigla da unidade (ndo deve haver siglasidgseho mesmo id_orgao)

descricao Descri¢do da unidade

sin_global N (atributo reservado)

sin_ativo S

OBS 1: A unidade de TESTE enviada junto com a testados NAO deve ser excluida porque é
utilizada temporariamente pelo SEI em algumas clim®ale Web Services. Se ela for excluida é
necessario recriar, adicionar na hierarquia e dfaar o parametro ID_UNIDADE_TESTE atraves do
menu Infra/Parametros no SEI,

OBS 2: Em cada 6rgdo € necessario que exista umdadm "global" (com o campo
sin_global=S). A sigla utilizada normalmente é "*Um usuario com permissdo nesta unidade
ganhard automaticamente permissdo em todas as desddo respectivo 6rgdo. Ou seja, ao logar no
sistema todas as unidades estardo disponiveis psatalha. Esta unidade normalmente é utilizada
apenas por usuarios da informatica ou gestoresisterma.

E possivel também fazer uma carga inicial da hgeia de unidades. Embora o script seja um
pouco mais complexo devido a necessidade de tratand@s precedéncias de insercdo nas relacdes
pai/filho.

insert into rel_hierarquia_unidade (id_hierarquia, id_unidade, id_hierarquia_pai,
id_unidade_pai, dta_inicio, dta_fim, sin_ativo) val ues (100000018, 999, 100000018, 222,
'2014-03-10', null, 'S");

onde:
id_hierarquia ID da hierarquia associada com emsiatSEIl (ver campo id_hierarquia na tabela
sistema)
id_unidade ID da unidade que esta sendo adiciomad@erarquia

id_hierarquia_paj ID da hierarquia associada com o sistema SEI (pas#iese a unidade que esta
sendo adicionada for raiz)

id_unidade_pai ID da unidade hierarquicamente supgrassar null se a unidade que esta sendo
adicionada for raiz)

dta_inicio Data inicial de uso da unidade

dta_fim Data final de uso da unidade (passar eutid tiver um prazo)

sin_ativo S

O SIP possui um Web Service para replicacdo déries,) ver detalhes no documento SEI-
Web-Services-v3.0.0.pdf secdo Servicos Disponadilis pelo SIP. E possivel utilizar este servico em
conjunto com uma execucdo diaria do agendamentolicaeTodosUsuariosSEI” para manter o
sincronismo entre todos os usuarios do RH e ogiosudisponiveis no SEI.

OBS: O agendamento replicarTodosUsuariosSEI corsidpenas usuarios com o campo id_origem
da tabela usuario preenchido.
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11 Tabela de Parametros SIP

As configuracdes da tabela de parametros podemeakzadas através do menu Infra/Parametros
(o usuario deve ser administrador do sistema 3$ieru Sistemas/Administradores):

EMAIL_SISTEMA naoresponder@..... (endereco utilizgbr mensagens enviadas
pelo sistema)
EMAIL_ADMINISTRADOR Endereco para envio de emaitddrmando erro em agendamentos

de tarefas do sistema (mais de um email pode &eniado
utilizando ponto e virgula como separador)

ID_SISTEMA_SIP Valor do campo sistema.id_sistereferente ao sistema SIP
ID_USUARIO_SIP Valor do campo usuario.id _usuari@rente ao usuario SIP
ID_PERFIL_SIP_ADMINISTRADOR_SIP Apontamentos para os perfis reservados do SIP

ID_PERFIL_SIP_ADMINISTRADOR_SISTEMA
ID_PERFIL_SIP_BASICO
ID_PERFIL_SIP_COORDENADOR_PERFIL
ID_PERFIL_SIP_COORDENADOR_UNIDADE
SIP_VERSAO Indica a versao instalada

OBS: o sistema podera automaticamente alterar/adei parametros nesta tabela.

12 Tabela de Parametros SEI

As configuragfes da tabela de pard@metros podemeakizadas através do menu Infra/Parametros
do SEI (necessaria permisséo no perfil Informatica)

ID_MODELO_INTERNO_BASE_CONH | Modelo de documento utilizado pelo editor web gpeeacdo de Bases de

ECIMENTO Conhecimento

ID_SERIE_EMAIL ID do tipo de documento email (vakerie.id_serie correspondente)
ID_SERIE_OUVIDORIA ID do tipo de documento ouvidmivalor serie.id_serie correspondente)
ID_UNIDADE_TESTE Identificador da unidade de tedtesistema (unidade.id_unidade). Esta

unidade deve existir pois é utilizada temporariaeem algumas
chamadas de Web Services.
SElI_ACESSO_FORMULARIO_OUVIDQ 0 - os formularios de contato terdo as mesmasseracesso que
RIA qualquer outro documento

1 - os formularios de contato somente poderdosistounidade de
ouvidoria onde foram gerados

SEI_EMAIL_ADMINISTRADOR Endereco para envio de etmanformando erro em agendamentos de
tarefas do sistema (mais de um email pode semire#do utilizando virgula
como separador)

SEI_EMAIL_SISTEMA naoresponder@..... (enderecda#do por mensagens enviadas pelo
sistema)
SEI_HABILITAR_AUTENTICACAO_D | 0 - desabilitado
OCUMENTO_EXTERNO 1 - habilitado somente para unidades de protocolo
2 - habilitado para todos 0s usuarios
SEI_HABILITAR_GRAU_SIGILO 0 — desabilitado
1 — opcional

2 — obrigatério
SEI_HABILITAR_HIPOTESE_LEGAL 0 — desabilitado
1 — opcional

2 — obrigatério
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SEI_HABILITAR_MOVER_DOCUMEN
TO

0 - desabilitado

1 - habilitado somente para unidades de protocolo

2 - habilitado para todos os usuarios

3 - habilitado somente para documentos externdsidus por unidades de
protocolo

4 - equivalente as opgdes 1 e 3, unidades de jptotpodem mover
qualquer documento externo e as demais unidadesspecumentos
incluidos por unidades de protocolo

SEI_HABILITAR_NUMERO_PROCESS
O_INFORMADO

Ao gerar um processo exibe campo para digitacduidwero e da data de
autuacao:

0 - desabilitado

1 - habilitado somente para unidades de protocolo

2 - habilitado para todos 0os usuarios

SEI_HABILITAR_VALIDACAO_CPF_C
ERTIFICADO_DIGITAL

0 — desabilitado
1 — habilitado (o CPF do certificado devera saai@o do usuéario
assinante)

SEI_HABILITAR_VALIDACAO_EXTE
NSAO_ARQUIVOS

0 — desabilitado

1 — habilitado (somente seréo aceitos arquivoseoaiat as extensdes
cadastradas através do menu Administracao/Extedsdasquivos
Permitidas)

SEI_ID_SISTEMA

Valor do campo sistema.id_sistereéenente ao sistema SEI na base de
dados do SIP

SEI_MASCARA_ASSUNTO

Para montagem da mascara paigratilizados os caracteres:
# - namero,
A - letra mailscula
a - letra mindscula
L - letras mailUsculas ou minusculas

EX.: ## ## ##

SEI_MASCARA_NUMERO_PROCESS(
_INFORMADO

D Opcional. Para montagem da mascara podem sendtkzos caracteres:

# - nimero,

A - letra mailscula

a - letra mindscula

L - letras mailsculas ou minusculas

EX.: #H#HH #HHHH#E #H

SEI_MAX_TAM_MENSAGEM_OUVID
ORIA

2000 (permite limitar o numero de caracteres dasagem de texto no
formulario de ouvidoria)

SEI_MSG_AVISO_CADASTRO_USUA
RIO_EXTERNO

Permite exibir um aviso para os usuarios externtesajue eles efetuem o
cadastro no sistema. Se este campo estiver vazimim&a mensagem serg
apresentada e o usuério sera direcionado diretapard o formulério de
cadastro. O contedo da mensagem pode estar natéotexto ou HTML.

SEI_MSG_FORMULARIO_OUVIDORIA

Permite exibir um texto no topo da pagina do foériolde ouvidoria. O
contetildo da mensagem pode estar no formato texttrvil..

SEI_NUM_FATOR_DOWNLOAD_AUT
OMATICO

Opcional. Permite limitar o download automaticoadguivos externos de
acordo com a velocidade de transferéncia de daalaswhrio. Se a
velocidade do usuario for 150kb/s e o fator forfigpmado com 5 entdo
para arquivos maiores que 750kb (150 x 5) seradaxilim link para o
usuario (ao invés de iniciar automaticamente o dioad). As velocidades
de transferéncia dos usuarios podem ser consulsaidags do menu
Infra/Velocidades de Transferéncia de Dados.

OBS: A velocidade somente sera atualizada quansu@rio visualizar um
documento externo maior que 256kb.

SEI_NUM_MAX_DOCS_PASTA

20 - informa o nimero de doentos para agrupamento em pastas na
arvore de processo. Deixar vazio para nao realigampamento.
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SEI_NUM_PAGINACAO_CONTROLE_ | 100 - informa o nimero de processos para realeginpgdo na tela de
PROCESSOS Controle de Processos. O nimero informado é aplicedividualmente
nas colunas Recebidos e Gerados entédo se for daixaalor padrdo 100
serdo exibidos na tela até 200 processos (100 éanccduna). Deixar vazip
para nao realizar paginagao.

SEI_SUFIXO_EMAIL .jus.br - sufixo adicionado em dfmanviados pelo sistema, correspondg ao
valor da variavel @sufixo_email@ referenciada rmtas#ro de e-mails do
sistema (menu Administragao/E-mails do Sistema)

SEI_TAM_MB_DOC_EXTERNO 200 (valor em Mb), é necegséambém configurar no php.ini as variavejs:
post_max_size 256M
upload_max_filesize 200M

SEI_TIPO_ASSINATURA_INTERNA Permite controlar asgdes exibidas para assinatura interna de documento
1 - login/senha e certificado digital
2 - somente login/senha

3 - somente certificado/digital

SEI_TIPO_AUTENTICACAO_INTERNA| Permite controlar ap¢des exibidas para autenticagdo interna de
documentos:

1 - login/senha e certificado digital

2 - somente login/senha

3 - somente certificado/digital

SEI_.WS_NUM_MAX_DOCS 5 (nimero maximo de documemfos podem ser gerados simultaneamente
em um processo através da APl de Web Services Jo SE

OBS: o sistema podera automaticamente alterar/adei parametros nesta tabela.

13 Agendamentos

Os sistemas possuem alguns agendamentos de tgyafas manutencdo. No SEI (menu

Infra/Agendamentos) as tarefas agendadas séo:

(1) remocéo de dados temporarios de estatisticas

(2) remocao de dados temporarios de auditoria

(3) remocao de arquivos associados com documextises excluidos

(4) remocéao de arquivos criados pelo servico adan@rquivo e ndo utilizados a mais de 24 horas
(5) envio de comando de otimizacdo de indices p&alr

(6) agendamento de teste para auxilio na configorag

(7) confirmacao de publicagdes do veiculo interno

E no SIP (menu Infra/Agendamentos):

(1) remocéo de dados temporarios de login

(2) agendamento de teste para auxilio na configorag

(3) replicacéo de todos os usuarios para o SEa{daslo por padréo)

(4) replicacéo de todas as unidades da hierarguéa@SEI (desativado por padrao)

Se necessario, os horarios de execucdo podemtsedak através do menu Infra/Agendamentos

evitando conflito com o horario de backup;

E necessario criar agendamentos nos servidoreElde & SIP para execucdo de hora em hora dos

arquivos /opt/sei/scripts/AgendamentoTarefaSEl.php/opt/sip/scripts/AgendamentoTarefaSip.php.
Exemplo crontab Linux:
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00 * * * * root /usr/bin/php -c /etc/php.ini /opt/s ei/scripts/AgendamentoTarefaSEl.php 2>&1
>> [root/infra_agendamento_sei.log

00 * * * * root /usr/bin/php -c /etc/php.ini /opt/s ip/scripts/AgendamentoTarefaSip.php 2>&1
>> [root/infra_agendamento_sip.log

As tarefas agendadas nos sistemas podem ser zladiatravés do menu Infra/Agendamentos. E
possivel disparar um agendamento manualmente atdavécéo “Executar Agendamento”. Todos o0s
agendamentos, quando executados, gravam um regattabela de logs (menu Infra/Log). Caso
ocorra um erro os detalhes serdo gravados no logneemail sera enviado para os enderecos
cadastrados no parametro EMAIL_ADMINISTRADOR (ménfra/Parametros).

Em ambos os sistemas serdo configurados agendardmteste. As Unicas operacdes realizadas
por estes agendamentos sdo a gravacdo de um aegestlog e o envio de um email para os
administradores. Apos o funcionamento automaticiedeagendamentos (programados para executal
de hora em hora) eles podem ser desativados atdevés;do “Desativar Agendamento” (menu
Infra/Agendamentos no SEI e SIP).

14 Scripts

O diretorio sei/scripts contém arquivos que podemegecutados diretamente em um console sem
a necessidade de login. Por isso € muito importqudeeste diretério ndo esteja localizado abaixo do
DocumentRoot do apache (conforme orientacdo camestaa secdo Codigo Fonte). Abaixo uma
descricdo dos scripts disponiveis:

AgendamentoTarefaSEl.php Utilizado para executagendamentos diarios (ver se¢do Agendamerntos

atualizar_versao.php Deve ser utilizado apenasdjuarinstituicdo estiver atualizando uma
versdo do sistema

atualizar_sequencias.php Refaz o sincronismo asttabelas e suas respectivas seqliencias de

controle. Pode ser necessario, por exemplo, sestéaurar um backup os
sequenciais foram reiniciados ou apresentam ins@mgiia provocando
erros de chave priméria duplicada.
indexacao_protocolos_completa.php Indexacéo de processos/documentos por meio doleosmdexacgdo
[dd/mm/aaaal] comecara pelos protocolos mais recentes. O parduiata € opcional e
indica a data a partir da qual devera ser inicahexacao sendo Util pan
reiniciar o procedimento apés algum imprevistoefsbcedimento,
dependendo do nimero de protocolos, podera legar di
indexacao_bases_conhecimento.php Permite disparar a indexagéo de bases de conh&oimer meio do

[}

console.
indexacao_publicacoes.php Permite disparar a indexagéo de publica¢des piar doeconsole.
indexacao_parcial.php [dd/njm/aaaa Este procedimento verifica tudo que foi alteradodaterminado periodo
hh:mm] [dd/mm/aaaa hh:mm] atualizando os indices de pesquisa (alteracéo esisrde acesso,

protocolos gerados, protocolos excluidos, publieagd). Os dois
parametros sdo obrigatérios indicando a data/heiaidio e a data/hora
final. Deve ser utilizado ap6s o servidor de indéxsficar indisponivel

temporariamente.
indexacao_processo.php [protocolo] Forca a indexacao do processo informado com smuswentos.
indexacao_controle_interno.php Realiza a indexac¢éo de todos os protocolos afetpelos Critérios de

Controle Interno definidos (menu Administragdo/€nits de Controle
Interno). Deve ser utilizado caso ocorra algum eo@adastro/alteracdo de
critérios.

verificacao_repositorio_arquivos.php Lé todo o eddb do repositério de arquivos verificando se kBouv
alteracé@o no hash de conteudo registrado na bat@dds. Esta operagdo
pode ser demorada e recomenda-se que seja exeeutadaalmente em
dias com uso menor do sistema como sdbados ou gosnin

21




importacao_pctt_abril_2016.php Realiza carga dodPte Classificagédo e Tabela de Temporalidade dos
Documentos Administrativos da Justica Federal fi@ebril/2016). Sera
criada uma tabela de assuntos com o nome "PCTII2806".
migracao_edoc.php [dd/mm/aaaa] Permite importalad®s do antigo editor eDoc/Word para dentro do SEI
O parametro data é opcional e indica a data dasndectos a partir da qual
devera ser iniciada a migracdo. N&o é necessaman paistema para
executar este script. Apés a finalizag&o o sendéfdrc podera ser
desativado. E necessario criar previamente no\ssqui
ConfiguracaoSEl.php uma chave BancoEdoc com ossd#aoonexao
direta a base de dados:

'BancoEdoc' => array(
‘Servidor' =>",
‘Porta’ => ",

‘Banco' => ",
‘Usuario' => ",
'Senha' =>"

),

" Estas operacfes também podem ser realizadas ppdmeienu Infra/Indexacdo do SEI (embora possamrerco
problemas de timeout do navegador).

O SIP também possui um diretério sip/scripts masm capenas dois arquivos
AgendamentoTarefaSip.php e atualizar_versao_seiphpos sdo aplicados nas mesmas situacdes
dos equivalentes existentes no SElI.

15 Backup

O backup dos dados deve ser feito em dois passos:

1°) realizar o backup das bases de dados (SEl)g SIP

2°) realizar o backup do diretério de arquivos s (valor informado no arquivo
ConfiguracaoSEl.php — chave SEI/RepositorioArquivos

IMPORTANTE:

- 0 backup do diretério somente deve iniciar APG8rmino do backup das bases de dados;

- para restaurar um backup devem ser utilizaddsaokups das bases e do diretério realizados no
mesmo dia (ou seja, todos os backups devem ses\dstno um so).

16 Auditoria

O SEI e o SIP armazenam os dados de auditoria eatabrla isolada chamada infra_auditoria que
pode ser consultada por meio do menu Infra/AuditdEntretanto no SEI, para evitar redundancia de
informacdes e tempo de processamento desnecessanaipria das operacdes que sao registradas nd
histérico do processo ndo sao registradas na aaditesta tabela também pode ser utilizada para a
recuperacdo do contetdo de documentos internoslealos ou excluidos. Para isso é necessario
informar na tela Infra/Auditoria:

Recurso = [documento_cancelar ou documento_excluir]
Periodo = [filtrar preferencialmente pelo dia demo]
Operacéo = [informar os 7 digitos do nimero do dwmnto SEI]

No resultado sera possivel selecionar o conteuddlHassociado com o documento no momento
do cancelamento ou excluséao.
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17 Tabelas de Log

As tabelas de log (menu Infra/Log) do SEI e do 1I$8B devem conter registros de erro. Registros
de erro nestas tabelas indicam algum problema ddigooacdo ou do sistema, sendo assim,
recomendamos 0 monitoramento e a limpeza frequeldstes registros. A limpeza pode ser feita
diretamente pela interface do sistema, ou, no dasona quantidade muito grande de registros, aravé
do comando:

delete from infra_log;

18 HTTPS

ApoGs instalacdo dos certificados nos servidoregssipel ativar/desativar o HTTPS via arquivo de
configuracao. Para o SIP alterar a chave SessatiBgpho arquivo ConfiguracaoSip.php e para o SEI
mudar o valor da chave SessaoSEl/https no arquivdigliracaoSEl.php. Com estas alteracdes todas
as paginas nos dois sistemas utilizardo HTTPS.

Alterar 0 apontamento para a pagina inicial do I&Etadastro do sistema existente no SIP. Assim
apos a autenticagdo o SIP ja redirecionara par&lousando HTTPS. Para alterar o apontamento
acessar no SIP o menu Sistemas/Listar, abrir adtel@teracdo do sistema SEI e modificar o campo
“Pagina Inicial” para:

https ://[servidor_sei]/seilinicializar.php

Opcionalmente, para que a comunicacao-SIBEI, via Web Services, utilize HTTPS é necessario
mudar também o campo “Web Service” existente rnetdgara:

https ://[servidor_sei]/sei/controlador_ws.php?servico=si p

E para que a comunicagcdo SEISIP, via Web Services, utilize HTTPS € necessamdar no
arquivo ConfiguracaoSEl.php o valor da chave S&sHSipWsdl para:

https ://[servidor_sip]/sip/controlador_ws.php?servico=ws dl
Em ambos os casos é necessario instalar nos sewide cadeias de certificados utilizadas. Um
teste simples pode ser feito no linux realizandongat do WSDL no prompt dos servidores:
Servidor SEI> wget https://[servidor_sip]/sip/contr olador_ws.php?servico=wsdl

Servidor SIP> wget https://[servidor_sei]/sei/contr olador_ws.php?servico=sip

Avisamos que na comunicacdo SEI SIP, via Web Services, ocorre envio da senha dérigs
(por exemplo, na assinatura de documento por segial). A senha nao trafega totalmente aberta mas
0 HTTPS é muito bem vindo neste caso.

Para que um sistema cliente utilize HTTPS nas camade servicos do SEI basta invocar o
WSDL utilizando o prefixo “https”. Para detalhessdgervicos disponiveis ver documento SEI-Web-
Services-v3.0.0.pdf.

Se utilizando uma arquitetura com balanceador eené®o € necessario criar uma configuracao
separada no balanceador para HTTPS. Caso con@é&cmmunicacdo entre o cliente e o balanceador
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serda HTTPS, mas entre o balanceador e os noés SeF®.HCom isso 0 sistema ndo conseguira
identificar que a comunicagdo com o cliente j4aaiHTTPS e tentara redirecionar provocando um
“loop infinito”.

19 Formulario de Ouvidoria

O SEI possui um formulario de ouvidoria padrao poee ser acessado atraves do endereco:
http://[servidor_sei]/sei/controlador_externo.php?a cao=ouvidoria&id_orgao_acesso_externo=0

O parametrad_orgao_acesso_externo indica em qual 6rgdo serd gerado o processo ipaarif
campo id orgao da tabela orgao). Também ¢é necess&onfigurar a chave
HostWebServices/Ouvidoria do arquivo Configuracdg8tp com o endereco dos servidores
habilitados para chamada do servi¢o (normalment&gsle aplicacdo do SEI).

No SEI é permitida apenas uma unidade de ouvigamiadrgdo que pode ser configurada através
do menu Administracdo/Unidades/Listar — acao Attémaidade — opcéo “Unidade de ouvidoria”. Os
tipos de processo exibidos s&o aqueles marcadoso cden ouvidoria através do menu
Administracao/Tipos de Processo/Listar — acdo Atteripo de Processo — opc¢ao “Exclusivo da
Ouvidoria”.

E-mail:* DDD e Telefone:

[] Néo desejo recsber rstorno Caracteres restantes: 2000

// Digite o codigo da imagem ao lado
e

E necesséario criar também um tipo de documento ndieralo "Ouvidoria" e associar o seu
identificador interno por meio do parametro ID_SERDUVIDORIA (ver secdo Tabela de
Parametros SEI). O identificador interno é exibido coluna ID da lista de Tipos de Documento
(menu Administracao/Tipos de Documento/Listar).

Opcionalmente atravées do parametro SEI_MSG_FORMUDARUVIDORIA (menu
Infra/Parametros) é possivel adicionar um textdanmulario que sera posicionado abaixo do titulo
"Ouvidoria".

E possivel criar outro formulario com a identidatiial da instituicio pois os dados montados na
pagina (Estado, Cidade e Tipo) bem como a geragaprocesso sao realizados através de Web
Services. Neste caso os servidores que hospedatmfaemulario precisardo constar na chave
HostWebServices/Ouvidoria do arquivo ConfiguracdqSp.
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20 Login de Usuarios Externos

Usuarios externos podem acessar o SEI atravésddoegio:

http://[servidor_sei]/sei/controlador_externo.php?a cao=usuario_externo_logar&id_orgao_acess
0_externo=0
O parametrad_orgao_acesso_externo indica qual 6rgao que sera exibido no topo da(teddficar

campo id_orgao da tabela orgao).

TRIBUNAL REGIONAL FEDERAL DA & REGIAQ

seil

Acesso para Usudrios Extemos
Email:

I

seil |

Opcionalmente através do paramets&l_MSG_AVISO_CADASTRO_USUARIO_EXTERNO(menu
Infra/Parametros) é possivel exibir uma tela comtexto informativo apos o usuario clicar no link
“Clique aqui se vocé ainda néo esta cadastrado”.

21 Pesquisa de Publicacoes

A tela para pesquisa de publicacdes existente hp@Ite ser acessada através do endereco:

http://[servidor_sei]/sei/publicacoes/controlador_p ublicacoes.php?acao=publicacao_pesquisa
r&id_orgao_publicacao=0

O parémetrad_orgao_publicacao indica qual 6rgédo ser& exibido no topo da telanebem qual
caixa de selecdo, disponivel no campo “Orgao”, mecada como padrao (verificar coluna ID por

meio do menu Administracdo/Orgéos). O campo “Orgémhente sera exibido se existir mais de um
orgao configurado para publicacéo.

Publicagdes Eletronicas

Orgdo: [TRFa [¥]
[7] [Selecionar todos]

o Bk —

Unidade Responsavel [ JFRS =
[ JFsc

[ TRF3

9] TRF4
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22 Conferéncia de Documentos

A tela para conferéncia de documentos no SEI pedacessada através do endereco:

http:// [servidor_sei]/sei/controlador_externo.php? acao=documento_conferir&id_orgao_aces
so_externo=0

O parametrad_orgao_acesso_externo indica qual 6rgéo sera exibido no topo da tela.

Conferéncia de Documentos E=nsE

Codigo Verificador: I

Cédigo CRC:

- oy
W FIFS ¢

23 Configuracdo Maquinas Cliente

» O sistema suporta os navegadores Internet Ex@ateChrome 8+, Firefox 10+ ou Safari 3+;

 Em estacbes Windows, apesar do suporte ao Intérpédrer, é recomendado o uso do Firefox
ou Chrome pois o desempenho no processamento @escigt destes navegadores é
consideravelmente superior (principalmente no wseditor web);

» Configurar o desbloqueio de pop-ups;

« Corretor Ortografico: No sistema é possivel comfiglo uso do corretor WebSpellChecker
(versdo licenciada ou de avaliacao) ou outro iadtaiho navegador do usudrio (opcédo Nativo
do Navegador) por meio do menu Administracdo/Orgi@gado Alterar Orgdo. Se a opcao
Nativo do Navegador for utilizada entdo o editobwentara utilizar o corretor instalado no
navegador mas ndo ha garantias de que funcionéocho®s 0s corretores. Se funcionar o acesso
ao menu do corretor contendo as sugestdes degajaodera ser feito usando "CTRL + botéo
direito do mouse" sobre a palavra grifada;

» Atalhos para enderecos do SEI no Internet Expldesem utilizar a verséo 32 bits (Arquivos
de Programas x86);

 Em computadores antigos o uso do editor no Inté&rplorer pode resultar na mensagem:

"Um script desta pagina esta tornando o InterneplBrer lento. Se ele continuar sendo
executado, seu computador podera parar de respoikseja anular o script?”

Se o usuario anular o script o editor ficard emadesinconsistente e o conteldo podera ser
perdido. A Microsoft permite desabilitar esta mgesa seguindo os procedimentos descritos em
http://support.microsoft.com/kb/175500
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Assinatura Digital:

a applet de assinatura do SEI funciona com cextibs padréo ICP-Brasil;

0 navegador Chrome deixou de suportar applets @od® ser utilizado para realizar assinatura
digital;

para acesso ao certificado emart cardoutokené necessaria a instalagdo no computador dos
drivers adequados (os detalhes de instalacdo vat@arfabricante para fabricante). O Java
Runtime 1.8 ou superior também devera ser instalado

no java é necessario (1) rebaixar o nivel de segarpara Médio (ndo recomendado) ou (2)
instalar o certificado da Autoridade Certificad@BRASA utilizado na assinatura do codigo da
applet (opcdo mais segura e recomendada). Umabpiossgie € automatizar a inser¢cdo do
certificado da Autoridade Certificadora SERASAReinel de Controle Java;

A tela de assinatura de documentos contém um larka pma pagina com instrucdes de
configuracéo detalhadas.

24 Solr

O Solr & um servidor de buscas Open Source quépibas pesquisa no contetudo de documentos

externos (pdf, doc, xls,...).

Definicdes:

/tmp — diretério temporario no servidor
/opt/solr - diretério de instalagéo do solr
/dados - diretério que contera os indices

Todos os passos abaixo devem ser executados cotnaoreervidor.
1- Instalar na maquina destinada ao Solr o Java 1.8;
2 - Baixar o arquivGolr-6.1.0.tgz no diretériotmp

3 - Copiar os arquivos de configuracdo localizadosiret@io de fontes do SEki/config/solr

para o diretériamp:

sei-protocolos-config.xml
sei-protocolos-schema.xmi
sei-bases-conhecimento-config.xml
sei-bases-conhecimento-schema.xml
sei-publicacoes-config.xml
sei-publicacoes-schema.xml

log4j.properties

sei-solr-6.1.0.sh

4 - Executar o arquiVﬂmp/sei-soIr-G.l.O.sh (verificar se ndo ocorreram erros)

5 - Iniciar o servi¢o do Solr (assumindo um servidan®@Gb de memodria):
/opt/solr/bin/solr start -p 8983 -a "-Xms6144m -Xm x6144m"

Ja deve ser possivel acessar 0 console pelo rireganttp:/[servidor_solr]|:8983/solr:

27




Em
T

N&o devem existir erros na tela de log:

on @ lsveTrackes 2. IRC Channsl

6 - Usando um navegador criar os indices no Solr eaadotos 3 comandos abaixo em sequéncia:

Copiar os links previamente em um editor de tpai@ eliminar eventuais espagcos em branco e
guebras de linha. Substituir também o trecBeridor_solr] " pelo nome do servidor SOLR que
esta sendo configurado.

http://[servidor_solr]:8983/solr/admin/cores?action =CREATE&name=sei-protocolos&
instanceDir=/dados/sei-protocolos&config=sei-protoc olos-config.
xml&schema=sei-protocolos-schema.xml&dataDir=/dados /sei-protocolos/conteudo
http://[servidor_solr]:8983/solr/admin/cores?action =CREATE&name=sei-bases-
conhecimento&

instanceDir=/dados/sei-bases-conhecimento&config=se i-bases-conhecimento-config.
xml&schema=sei-bases-conhecimento-schema.xml&dataDi r=/dados/sei-bases-conhecimento/
conteudo

http://[servidor_solr]:8983/solr/admin/cores?action =CREATE&name=sei-publicacoes&
instanceDir=/dados/sei-publicacoes&config=sei-publi cacoes-config.
xml&schema=sei-publicacoes-schema.xml&dataDir=/dado s/sei-publicacoes/conteudo
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7 - Neste ponto os novos indices ja devem estar visheBolr na caixa “Core Selector”:

== - |
C & o n: OB ?=
Solr™ | e
—
p—
e
. E

8 - Configurar as chaves de pesquisa no arquivo CamrftgwSEI.php para ativar o uso do Solr:

'Solr' => array('Servidor' => 'http://[servido r_solr]:8983/solr,
'‘CoreProtocolos' => 'sei-proto colos',
"TempoCommitProtocolos' => 300 ,
'‘CoreBasesConhecimento’ => 'se i-bases-conhecimento’,
"TempoCommitBasesConhecimento' => 60,
'‘CorePublicacoes' => 'sei-publ icacoes',
"TempoCommitPublicacoes' => 60 )s

As chavesrempocommit* SA0 opcionais e indicam o tempo maximo em segugdeso Solr deve
levar para refletir as alteracdes nos indices (ealonuito baixos podem ocasionar sobrecarga no

servidor). Para mais detalhes consultar secéo i@oatdo SEI".

9- Limitar os IPs de acesso ao servidor de indexacatitanglo o arquivo
/opt/solr/server/etc/jetty.xml (trecho em negrito):

<l-- >
<l-- Set handler Collection Structure -->
<l-- -—>
<Set name="handler">
<New id="Handlers" class="org.eclipse.jetty.serve r.handler.HandlerCollection">

<Set name="handlers">
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<Array type="org.eclipse.jetty.server.Handler" >

<ltem>
<New class="org.eclipse.jetty.server.handl er.lPAccessHandler">
<Call name="addWhite">
<Arg>127.0.0.1</Arg> <!-- Loopback i nterface -->
</Call>
<Call name="addWhite">
<Arg>10.1.3.47</Arg> <!-- IP do prop rio servidor Solr -->
</Call>
<Call name="addWhite">
<Arg>10.100.57.242</Arg> <!--IP da magquina do usuario administrador -->
</Call>
<Call name="addWhite">
<Arg>10.1.3.171,178</Arg> <!-- Faixa de IPs dos nés de aplicacédo SEI -->
</Call>

<Set name="handler">
<New id="Contexts" class="org.eclipse. jetty.server.handler.ContextHandlerCollection"/>
</Set>
</New>
</ltem>

...outras ocorréncias de <ltem> </ltem> j& exi stentes no arquivo...

</Array>
</Set>
</New>
</Set>

10- Se ja existirem dados na base disparar a index@gdwotocolos, bases de conhecimento e
publicacdes (ver detalhes na secdo Scripts):

{usr/bin/php -c /etc/php.ini Jopt/sei/scripts/index acao_protocolos_completa.php
lusr/bin/php -c /etc/php.ini Jopt/sei/scripts/index acao_publicacoes.php
{usr/bin/php -c /etc/php.ini /opt/sei/scripts/index acao_bases_conhecimento.php

Se utilizando um ambiente com varias maquinasaisté aconselhavel retirar uma maquina do
balanceador e disparar o processo desta maquilaaaswente. Desta forma, o desempenho ndo serj
comprometido para usuarios finais que porventuegasa compartilhando o mesmo né do processo de
indexacao.

Caso, no futuro, seja preciso reindexar todosaaksl € aconselhavel limpar antes os indices
usando os comandos abaixo:

http://[servidor_solr]:8983/solr/sei-
protocolos/update?stream.body=<delete><query>*:*</q uery></delete>&commit=true

http://[servidor_solr]:8983/solr/sei-bases-
conhecimento/update?stream.body=<delete><query>*:* </query></delete>&commit=true

http://[servidor_solr]:8983/solr/sei-
publicacoes/update?stream.body=<delete><query>*:*< lquery></delete>&commit=true

25 Problemas Conhecidos e Solugoes

1 - Ao acessar o sistema ao invés de montar a pagridi€lo o cédigo PHP

Verificar no php.ini se a diretiva "short_open_tagta ativada (ver secdo Servidores/Configuragcao
do PHP).
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2 -Nao carrega 0 CSS e o Javascript nas telas

Verificar se o arquivo sei.conf esta localizado dicetorio correto (ver secdo Cddigo Fonte).
Adicionar os diretérios infra_css e infra_js noxyroeverso. Se 0s mapeamentos estiverem corretos aj
URLSs abaixo ndo devem gerar erro de acesso:

http://[servidor]/infra_css/infra-global-esquema.cs S
http://[servidor]/infra_js/InfraUtil.js

3 -Monta a tela de login mas ao tentar logar exibe@"&rro acessando arquivo WSDL."
Verificar nos arquivos /opt/sip/config/Configura&p.php e /opt/sei/config/ConfiguracaoSEIl.php
se 0 apontamento na chave "SipWsdl" esta corretitra(possibilidade é que o servidor ndo esteja
conseguindo se auto-referenciar (verificar conigép do proxy reverso).

4 - Acentuacao errada nas telas

Verificar se o charset do apache e se o valor daectiefault_charset do php.ini estdo configurados
como ISO-8859-1. Se for base MySql executar nassb@El e SIP o comando:

SHOW VARIABLES WHERE VARIABLE_NAME IN (‘character_ set_client,
‘character_set_server', 'character_set_database', ' character_set_connection');

Os valores retornados para as variaveis devernodes fatin .
5-A péagina de login é montada mas ao tentar logarreapa"Erro efetuando login...."

Verificar se o servidor memcache esta funcionamdetamente (porta padrao 11211) :

[root@seicache root]# netstat -an | grep 11211

tcp 0 00.0.0.0:11211 0.0.0.0 * LISTEN
tcp6 0 0::11211 Rold LISTEN
udp 0 00.0.0.0:11211 0.0.0.0 *
udp6 0 0::11211 B
Verificar se as chaves CacheSEl e CacheSip estdo co nfiguradas corretamente (ver secdes

“Configuracdo SEI” e “Configuracéo Sip”).
Verificar se 0 SELinux esta habilitado e bloqueaodmesso ao memcache.

6 - A pagina de login é montada mas ao tentar logarapa errd'SoapFault exception: [Client]
looks like we got no XML document..."

Falta alguma dependéncia do PHP para a execuc&detieServices. Verificar log de erros do
apache e contetdo das tabelas infra_log das b&des SIP. Verificar o servidor memcache (item 5
desta secéo).

7 -No SIP ao cadastrar permissao para um usuarioioioa uma unidade na hierarquia aparece a
mensagemErro: Falha na chamada ao Web Service do sistemaBEs.”

Acessar o menu Infra/Log do SEI e verificar se tsdgum erro SoapFault exception: [SOAP-
ENV:Client] Acesso negadd. registrado. Se existir significa que o SEI bloguea tentativa de
replicacdo de dados do SIP. Neste caso obter o mammaquina do SIP que tentou 0 acesso
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verificando o proximo registro no log do SEI (ekvd existir informando a identificacdo da maquina).
Adicionar o nome encontrado na chave “HostWebSef8ip” do arquivo ConfiguracaoSEI.php.

8 - No SEI ao gerar um documento é lancdelwo obtendo hierarquia da unidade."

Acessar o menu Infra/Log do SIP e verificar se tdgum erro SoapFault exception: [SOAP-
ENV:Client] Acesso negadd. registrado. Se existir significa que o SIP bloguea tentativa de
consulta da hierarquia pelo SEI. Neste caso obteorne da maquina do SEI que tentou 0 acesso
verificando o préximo registro no log do SIP (ekvd existir informando a identificagdo da maquina).
Adicionar o nome encontrado na chave “HostWebSefResquisa” do arquivo ConfiguracaoSip.php .

9 -No SEI em telas que solicitam a senha do usuanim@gma assinatura de documento) é lancado
" Erro autenticando usuario.

Acessar o menu Infra/Log do SIP e verificar se tdgum erro SoapFault exception: [SOAP-
ENV:Client] Acesso negadd. registrado. Se existir significa que o SIP bloguea tentativa de
autenticacdo solicitada pelo SEI. Neste caso abteome da maquina do SEI que tentou o acesso
verificando o préximo registro no log do SIP (ekvd existir informando a identificagdo da maquina).
Adicionar o nome encontrado na chave “HostWebSeffigtenticacao” do arquivo
ConfiguracaoSip.php .

10 -No SEI a troca de unidade de trabalho n&o funciaitando para a unidade anterior apos
recarregar a tela

Consultar no cadastro do sistema SEI no SIP (métansas/Listar) se a referéncia para a pagina
inicial estd sendo realizada pelo IP ou pelo noraenthquina. Apds verificar se no arquivo
ConfiguracaoSEI.php a chave SEI/URL esta utilizaadeesma denominagéao.

11 -Pesquisando no Solr nada é retornado

Verificar se a servidor SEI utilizado esta libeyath rede para acesso ao Solr. Verificar se foi
realizada a limitacédo de IPs de acesso no arqaptésblr/server/etc/jetty.xml (ver secéo Solr) &4
do servidor SEI consta na lista.

12 -PDF néo é gerado
Verificar se o usuéario do apache tem permissaakdeugdo sobre o arquivo wkhtmltopdf-amd64.
Verificar se o usuario do apache tem permissao sdeit@ no diretorio sei/temp. Verificar se as

instalagcbes foram realizadas em plataforma 64 Ygsficar se existe alguma restricdo 8&Linux.
Verificar se a versdo do Java instalada no senéddo8.

13 -PDF é gerado mas contém caracteres estranhos
Verificar se o pacote de fontes True Type estaladb no servidor.
14 -Gerando PDF para arquivos do OpenOffice ocorre eormectando no servigo. Verificar no

servidor que roda o JODConverter se o servico denOffice foi inicializado corretamente na porta
8100:

soffice —headless -accept="socket,host=127.0.0.1,po rt=8100;urp;" —nofirststartwizard
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15 -Erro: Classe Memcache ndo encontrada.
Falta instalar a extensdo do memcache no PHP.

16 - Utilizando SQL Server ao tentar entrar na pagindodm a URL é redirecionada normalmente
para a pagina login.php da pasta sip porém a paga@@ce em branco, sem qualquer codigo-fonte

As tabelas da base do SIP séo exportadas perteneen@ésquema “sip”. O usuario que esta
acessando o banco pode néo ter permissao sobesgatma.

17 -Utilizando SQL Server ao tentar fazer login no ®lFancada a excecda.Nao € possivel
inserir o valor NULL na coluna ", tabela "; a coluna ndo permite nulos. Falha em INSERT...”

Utilizando SQL Server 2012 (ou superior) € necéssastalar o MSSQL/FreeTDS 0.95 e alterar
no arquivo freetds.conf a opgéo global "tds versmara “7.0". Verificar também as configuracdes das
bases SIP e SEl executando o comandea Useroptions " e verificando se os valores conferem com
as opcdes abaixo:

textsize 2147483647
language us_english
dateformat mdy
datefirst 7
lock_timeout -1

quoted_identifier SET
arithabort SET
ansi_null_dflt_on SET
ansi_warnings SET
ansi_padding SET

ansi_nulls SET
concat_null_yields_null SET
isolation level read committed

18 - Ao gerar um processo a tela do navegador fica emcbr

Verificar a instalacdo da biblioteca grafica GDgoa criacdo do processo ela é utilizada para gerar
0 codigo de barras. Outra possibilidade é a fatexdensao bcmath do PHP. Verificar também se o
diretorio sei/ftemp esta com permissao de escritagasuario do apache. Verificar log do apache.

19 -Ao criar um novo documento em um processo o edidmr abre. No console do navegador &
exibido Erro 500 (Internal Server Error)

Verificar a instalacdo da biblioteca grafica GDgoa criacdo do documento ela € utilizada para
gerar o codigo de barras e QRCode. Outra possil#ict a falta da extensdo bcmath do PHP.
Verificar também se o diretorio sei/temp esta camyssao de escrita para o usuario do apache.
Verificar log do apache.

20 -Ao enviar e-mail 0 mesmo ndo € encaminhado e &trado no menu Infra/Log do SEI o erro
“...SMTP: Data not accepted...”

Habilitar o servidor do SEI para relay no servidtg email. Se utilizando sendmail (chave
InfraMail/Tipo = 1 no arquivo de configuracéo) cignirar o endereco do servidor de email na
chave relayhost no arquivo main.cf do postfix. 8&zando Exchange adicionar o servidor do SEI
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na lista de permissoes.

21 - Ao incluir um documento externo apresehiEro cadastrando Anexo.”

Verificar se o usuéario do apache tem permissaoimdddo sei/temp e também no repositorio de

arquivos informado no arquivo ConfiguracaoSEIl.papchave SEI/RepositorioArquivos. Verificar
menu Infra/Log do SEI.

22 -Erro salvando ou assinando documento no editor YMdlhmero de se¢bes do documento
inconsistente.” ou "Got a packet bigger than 'mbewad_packet' bytes")

Pode acontecer em documentos muito grandes ou @uansuiario tenta adicionar uma imagem no
conteudo. Se utilizando mod_suhosin no Apache emtdtamanho padrdo para POST de
formularios serd 1Mb. Neste caso ajustar os paramet

suhosin.post.max_value_length
suhosin.request.max_value_length

Se utilizando base MySQL o problema pode ser na@npeiro max_allowed_packet ~do banco de
dados, cujo valor padréo também é 1Mb. O valod gide ser consultado através do comando:

show variables like 'max_allowed_packet';

Outra possibilidade € que a variagest max_size do php.ini esteja configurada com um valor
muito baixo.

23 -Ao gerar PDFs contendo links https séao lancadas el acesso a fungdes SSL

QSslSocket: cannot call unresolved function SSLv3_c lient_method
QSslSocket: cannot call unresolved function SSL_CTX _new
QSslSocket: cannot call unresolved function SSL_lib rary_init
QSslSocket: cannot call unresolved function ERR_get _error
QSslSocket: cannot call unresolved function ERR_err or_string

Neste caso adicionar links simbdlicos para asdidaas abaixo:

cd /usr/lib64
In -s libssl.s0.10 libssl.so
In -s libcrypto.s0.10 libcrypto.so

24 -Problemas com pesquisa com o caractere / (barra)

Verificar se as variaveis do php.iwgic-quotes-gpc  , magic_quotes_runtime €
magic_quotes_sybase  €sStao desligadas.

25 -Ao enviar email ocorre erro obtendo certificado

stream_socket_enable_crypto(): SSL operation failed with code 1. OpenSSL Error messages:
error:14090086:SSL routines:SSL3_GET_SERVER_CERTIFI CATE:certificate verify failed

Diferentemente das versdes anteriores do PHP aové&r$ verifica os certificados nas conexdes
SSL. Se houver algum problema de configuracdo rssacao servidor de email é possivel
desabilitar temporariamente esta verificacdo adando a chave InfraMail/Seguranca e deixando o
valor vazio (se néo informada o valor padréo caraido é TLS). Ver secdo Configuracdo SEI
chave InfraMail.
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26 -Erros aleatérios em qualquer funcionalidade indicaiimeout do memcache
Memcache::connect(): Can't connect to [servidor]:11 211, Connection timed out (110)

O timeout padrdo para acesso ao memcache é de i&. Bcessario € possivel alterar este valor
adicionando as chaves CacheSip/Timeout e Cacha8t€llt nos arquivos de configuragao. Erros
muito freqientes de timeout acessando o servidanaaehe podem significar problema na
configuracdo do ambiente ou congestionamento da red

27 -No log do SIP erros de tempo esgotado
Tempo limite para validagdo do login esgotado.

Apds o usuario autenticar no SIP ele € redireciormta a pagina de entrada do sistema. Neste
momento o sistema destino deve confirmar o logim pa SIP. O tempo padrdo para esta
confirmacdo ¢é de 60 segundos podendo ser alterado mmeio do parametro
TempoLimiteValidacaolLogin (ver secdo Configuraca®)SErros deste tipo muito frequentes
podem indicar sobrecarga dos servidores que n&®gaam levantar a sessdo dos usuarios.
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