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1. Introducgao

Este documento apresenta um manual para a instalagio do Médulo do
Protocolo Integrado 2.0.1, que permite ao SEI enviar metadados dos processos
e suas tramitagoes para 0 sistema Protocolo Integrado

(protocolointegrado.gov.br).

Este modulo ¢ compativel com o SEI a partir da versao 3.0.

Para a instalacdo ¢ necessario:

e Arquivo ZIP contendo o codigo-fonte do moddulo, certificados™ e

manual;

Para o uso sao necessarias:

e Credenciais (usuario e senha) para publicar no Protocolo Integrado,

conforme orientagdes presentes no seguinte enderego:

https://www.comprasgovernamentais.gov.br/index.php/pen/processo-

eletronico-nacional-2/web-service/solicitacao-de-credenciais-para-uso-do-

web-service

*Atencdo: Apesar de j& serem distribuidos junto com o codigo-fonte, os

certificados estdo sempre disponiveis nos enderegos:

https://www.comprasgovernamentais.gov.br/images/PEN/certificado_homolo
acao.cer

https://www.comprasgovernamentais.gov.br/images/PEN/certificado_producao

.Zip

Por questdes de seguranga, a equipe do Protocolo Integrado libera
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inicialmente o acesso ao webservice do ambiente de homologacdo do sistema e,
posteriormente, apos os o0rgaos e entidades terem realizado suficientes testes no

ambiente de homologacao, ¢ entdo liberado o acesso ao webservice de produgao.

2. Pastas e arquivos a serem copiados no servidor

Deve-se descompactar o arquivo ZIP, que contém o codigo-fonte. Em
seguida, copia-se a pasta “mp” do arquivo ZIP para dentro da pasta “modulos” do

sei (web/modulos).

A Figura 1 mostra como deve estar a estrutura de diretorios para o

funcionamento do modulo.

<
® Recentes Nome
it Pastapessoal i 9
[ Areadetrabalho i 90
[l Documentos -l
s Downloads -
B Imagens Crypt.php
B e protocolo_integrado_acesso_arquive_metadados.php
' Videos protocolo_integrado_atualizar_versao.php
& | ieira protocolo_integrado_atualizar_versao_sip.php
@ Volume 170GB protocolo_integrado_configurar_parametros.php
@ Computador Protocololntegradolntegracao.php
& Navegar narede protocolo_integrado_mensagens_cadastro.php
B sciprotocolod.. & protocolo_integrado_mensagens_listar.php
B mpogemseip.. & protocolo_integrade_monitoramento.php
m gruposempdc... &
B conectaraservidor

Figura 1 - Estrutura de Pastas

Os certificados para publicacdo (item obrigatdrio) estao localizados dentro



da pasta “mp/protocolo integrado/ws”. O modulo, dinamicamente, faz uso do
certificado adequado a ser utilizado de acordo com o webservice parametrizado

(homologagao ou produgao).

3. Instalacao ou atualizagao do médulo

A instalagdo do modulo, ou atualizacao se ja houver instalagdo prévia, se
faz basicamente com a execucdo de dois scripts php, um para executar as

atividades necessarias no SEI e outro para aquelas relacionadas ao SIP.

3.1. Pré-configuragao

Antes de iniciar a instalacdo do plug-in deve-se editar o arquivo
ConfiguracaoSei.php para que seja ativado o modulo de publicagdo. Deve-se
alterar a chave SEI dentro da funcdo getArrConfiguracoes(), adicionando o
modulo de publicagdo no Protocolo Integrado. A habilitagdo do modulo se da
pela chave “Modulos” indicando o caminho da pasta do mddulo. Segue abaixo

um exemplo de cddigo mostrando a estrutura da chave ‘Mddulos’.

<?
class ConfiguracaoSEI extends InfraConfiguracao {
private static S$instance = null;
public static function getInstance(){
if (ConfiguracaoSEI::$instance == null) {
ConfiguracaoSEI::$instance = new ConfiguracaoSEI();

}
}

ConfiguracaoSEI::$instance;

public function getArrConfiguracoes(){ Endereco do SE

array(
) Endereco
'SEI' => array( do
"URL' == 'http://sei-protocolo-integrado.brazilsouth.cloudapp.azure.com/sei’, Maédulo
'Producao’ => false,
'RepositorioArquivos' => '/ [seifarquivos’, ‘)
'"Modulos' => array('ProtocoloIntegradoIntegracao' => 'mp/protocolo_integrado/')),

Figura 2 — ConfiguracaoSei.php

Terminada esta fase de pré-configuragdo, devemos seguir o passo

explicado na se¢do 3.2 para a instalacao.



3.2. Execucao dos scripts de instalacao

Conforme antecipado, a instalagdo do modulo se faz através da execucao
de dois scripts php que sdo responsaveis pela instalagdo ou atualizagdo no caso

de ja haver uma versdao do modulo previamente instalada.

Dentro do diretério “mp/protocolo integrado” encontram-se 0s

respectivos scripts:

«  protocolo_integrado_atualizar versao.php

« protocolo_integrado_atualizar versao_sip.php

O arquivo protocolo_integrado_atualizar_versao.php deve ser movido para a
pasta  “[DIRETORIO RAIZ SEI]/sei/scripts/”, enquanto o  arquivo
protocolo_integrado_atualizar versao_sip.php deve ser movido para a pasta

“IDIRETORIO RAIZ SIP]/sip/scripts/”.

Os arquivos protocolo_integrado_atualizar _versao.php e
protocolo_integrado_atualizar versao_sip.php devem ser executados nos

servidores SEI e SIP, respectivamente, com os comandos:

/ust/bin/php -c /etc/php.ini
[DIRETORIO RAIZ SEI]/sei/scripts/protocolo_integrado atualizar versao.php
2>&1 | tee /tmp/atualizacao pi_sei.log

/usr/bin/php -c /etc/php.ini
[DIRETORIO RAIZ SIP]/sip/scripts/protocolo_integrado atualizar versao_sip.
php 2>&1 | tee /tmp/atualizacao pi_sip.log



[DIRETORIO RAIZ_SEI|:
Deve ser substituido pelo diretério raiz em que o SEI esta instalado nos

servidores de aplicacao.

[DIRETORIO RAIZ_SIP]:
Deve ser substituido pelo diretorio raiz em que o SIP estd instalado nos

servidores de aplicacao.

[-c /etc/php.ini]:
O parametro -c deve apontar para 0 mesmo arquivo de configuracao do

PHP (php.ini) utilizado pela aplicagao SEI e SIP.

Os scripts podem ser executados em qualquer ordem e fardo,
automaticamente, a criagdo de tabelas, parametros, recursos, agendamentos além

de itens de menu e associagdes a perfis.

Atenciao: Para adequada execugdo do script, o usuario de conexao a base de
dados do SEI, informado no arquivo ConfiguracaoSEILphp, deve ter permissao
de criacao de objetos na base de dados, sendo necessario retornar as

configuragdes anteriores apds a execugao.

Os scripts apresentam mensagens que relacionam todos os comandos
executados, mesmo em caso de sucesso ou fracasso da instalacao. Finalizada com
sucesso a instalacdo, os itens de menu estardo disponiveis para o perfil

Administrador, ¢ s3o apresentados conforme a Figura 3 a seguir




ORGAO ABC

sen 3.01

Administracao
Controle de Processos
Iniciar Processo
Retomno Programado

Assinaturas das Unidades
Contatos

Critérios de Controle
Interno

'SS0S

DEROE

Pesquisa E-mails do Sistema
Base de Conhecimento Editor » Vel
Textos Padrao Extensdes de Arquivos »

Modelos Favoritos

Permitidas

Blocos de Assinatura Feriados
e —— Grupos Institucionais Recebidos
Blocos Intemos Hipoteses Legais 99991.000014/2017-21
Contatos ::’:3:; 99991.000008/2017-74
Processos Sobrestados
A e Orgaos 99991.000012/2017-32
Marcadores ek » 99991.000011/2017-98
Pontos de Controle Pontos de Controle 99991.000009/2017-19
Estatisticas Sistemas 4 99991.000003/2017-41
Arquivamento Tabela de Assuntos '
Desarquivamento Tipos da Conferéncia R 99991.000013/2017-87
Localizadores Tipos de Documento 4 99991.000004/2017-96
Grupos Tipos de Formularios »
Inspegao Administrativa Tipos de Processo »
Relatorios Unidades »
Infra Usuarios >
Usuarios Extemnos »
Veiculos de Publicagdo  »
Protocolo Integrado » | Configuragao de
mensagens
Monitoramento
Parametros

Figura 3 — Itens de menu

3.3. Indicacao do Sal Criptografico

Em criptografia, sal ¢ um dado aleatorio que € usado como uma entrada
adicional junto a uma senha para dificultar a sua recuperagdo por terceiros nao

autorizados.

Como configuracdo importante ao funcionamento do modulo, deverd ser
indicado no arquivo ProtocololntegradoParametrosRN.php, mna variavel
$CHAVE _MODULO_PI, um sal criptografico de tamanho 16, a scu critério,

que deve ser diferente da senha recebida para acesso ao webservice do Protocolo



Integrado.

Os caracteres informados podem ser alfanuméricos. Aconselha-se o uso de

maiusculas, mindsculas, nimeros e caracteres especiais.

ATENCAOQ: Apés salvar o arquivo ProtocololntegradoParametrosRN.php, é
necessario informar novamente a senha do webservice do Protocolo Integrado na
Tela de Parametros (Administragdo > Protocolo Integrado > Parametros) do

modulo, conforme manual de uso.

Abaixo, temos parte do trecho do codigo da classe

ProtocoloIntegradoParametrosRN.php:

require_once dirname(__FILE_ ).'/../../../../SEI.php';

class ProtocoloIntegradoParametrosRN extends InfraRN {

public static = 5 C ﬁﬁagﬂ
public static = '123456789abc H Sal
public static = e Criptografico

public function _ construct(){
parent:: construct();
}

protected function inicializarobjInfraIBanco(){
return BancoSEI::getInstance();

-

J

Figura 4 — Arquivo ProtocololntegradoParametrosRN.php

3.4. Recursos Criados no SIP

A titulo de esclarecimento, ¢ importante destacar que além dos itens e
subtitens de menu apresentados, o processo de instalacdo também cria, no SIP, os

seguintes 7 recursos:

1. protocolo_integrado acesso _arquivo_metadados:

Responsavel por dar permissao de acesso a visualizar (no tabela do item




de menu 'Monitoramento') os metadados que foram enviados ao
Protocolo Integrado e ao log de erro caso tenha ocorrido algum problema

na publicagdo.

. protocolo_integrado_configurar parametros:

Responsavel por dar permissdo de acesso a tela de configuracdo dos
parametros de publicacdo (item de menu 'Pardmetros'). Nesta tela o
usudrio poderd editar informagdes como url do webservice de publicagao,

credencial de acesso, email do responsavel, etc.

. protocolo_integrado_configurar publicacao:
Responsével por dar permissdao de acesso para selecionar quais tipos de
andamentos dos processos devem ser publicadas no Protocolo Integrado

(item de menu 'Configuracao das Mensagens').

. protocolo_integrado_forcar_reenvio:
Responsavel por dar permissdo para forgar reenvio de informagdes de

processos de forma manual.

. protocolo_integrado _mensagens_alterar:
Responsavel por dar permissao de alterar a descricdo dos andamentos dos
processos que devem ser publicadas no Protocolo Integrado (item de

menu 'Configuragao das Mensagens').
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6. protocolo_integrado _mensagens_listar:
Responsavel por dar permissao a visualizar todos os andamentos passiveis
de publicacdo no Protocolo Integrado (item de menu 'Configuracao das

Mensagens').

7. protocolo_integrado_monitoramento:
Responséavel por dar permissdo a tela de monitoramento dos processos

enviados ao Protocolo Integrado (item de menu 'Monitoramento').

3.5. Agendamentos Criados no SEI

Além dos itens de menu e recursos ja vistos (criados no SIP), o processo
de instalacdo do mddulo também realiza, no SEI, a criacdo de trés agendamentos
relacionados ao Protocolo Integrado (menu Infra > Agendamentos). Os mesmos

encontram-se inicialmente desativados e serao descritos a seguir.

-~ Comando + Periodicidade + Complemento
AgendamentoRN :: confirmarPublicacaolnterna Diario 0
AgendamentoRN :: otimizarindicesSolr Diario 2
AgendamentoRN :: removerAquivosExternosExcluidos Diario 4
AgendamentoRN :: removerAquivosNaoUtilizados Diario 5
AgendamentoRN :: removerDadosTemporariosAuditoria Diario 3
AgendamentoRN :: removerDadosTemporariosEstatisticas Diario 3

0,1,2,3,4,5,6,7,
AgendamentoRN - testarAgendamento Diario P,
19,20,21,22,23
ProtocolointegradoAgendamentoRN :: Diario 12
notificarNovosPacotesNaoSendoGerados
ProtocolointegradoAgendamentoRN :: Diario 17
notificarProcessosComFalhaPublicacaoProtocolointegrado
ProtocololntegradoAgendamentoRN :: publicarProtocololntegrado Diario 2

Figura 4 — Agendamentos criados
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1) ProtocololntegradoAgendamentoRN ::

publicarProtocololntegrado

Este ¢ o Unico agendamento de execucido obrigatdéria, ¢ portanto deve ser
ativado. Trata-se da “rotina de publicagdo dos processos no Protocolo

Integrado™.

Periodicidade:
E recomendado que seja diaria e fora do horario comercial. O
valor padrdo da periodicidade (2 horas da manha) deve ser alterado

como melhor convir a organizacao. Nao ha parametros adicionais.

Atengdo: Imagine que se todos os 6rgaos utilizarem o valor padrao
sem altera-lo teremos muitos 6rgaos utilizando de forma concorrente

0 webservice neste horario.

2) ProtocololntegradoAgendamentoRN ::

notificarNovosPacotesNaoSendoGerados

Rotina de notificagdo por e-mail caso a publicacao de processos pare de executar.
E um agendamento opcional que deve ser ativado caso o administrador do
modulo do Procolo Integrado deseje receber notificagdes avisando que o
agendamento de publicagdo ndo esta sendo executado ha determinado tempo. O
e-mail informara ha quantos dias o agendamento da publicagdo de processos nao

executa corretamente.

Esse agendamento recebe como pardmetro o nimero de dias de tolerancia de nao
envio de informagdes para o Protocolo Integrado.

Periodicidade:

Livre escolha quanto a periodicidade de execucao.
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Parametros:

Deve ser informado um valor inteiro que indica a tolerancia para
quantidade de dias sem ocorrer publicacao. Excedida esta quantidade
de dias sem publicagdo, sera enviado um e-mail ao administrador da
integracao notificando tal fato. O valor méximo a ser cadastrado para
este parametro deve ser dois (2), para que nao haja desconformidade
com o § 1° do art. 3° da Portaria Interministerial n® 2.320, de 30 de

dezembro de 2014.

3) ProtocololntegradoAgendamentoRN ::

notificarProcessosComFalhaPublicacaoProtocololntegrado

Rotina de notificagdo por e-mail de processos que falharam ao serem publicados.
E um agendamento opcional que deve ser ativado (recomendavel) caso o
administrador do modulo de publicagdo deseje receber notificagdes sobre

processos que ndo puderam ser publicados no Protocolo Integrado.

Exibe informagdes sobre quantos processos nao foram publicados na tltima vez

que o agendamento de publicacdo foi executado.

Periodicidade:

Livre  escolha quanto a  periodicidade de  execugdo.

Nao ha parametros adicionais.

4. Configuragio do Médulo

Tendo finalizado a instalagdo do moddulo, ativado e parametrizado os
agendamentos, sdo necessarias algumas configuracdes adicionais como, por
exemplo, a informac¢do de parametros como endereco do webservice do

Protocolo Integrado, além do nome de usuario e senha necessarios para sua
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utilizacao. Todas as informagdes sobre configuracdes para uso do modulo estdo

disponiveis no Manual de Uso do Mdédulo Protocolo Integrado para o SEIL

5. Davidas e Demais Informacgoes

Todas as duvidas, sugestdes ou consideracdes sobre questdes nao tratadas

neste manual podem ser enviadas para o enderego eletronico:

protocolointegrado@planejamento.gov.br
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