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Relatério de Consultoria em Federacao da Plataforma Noosfero

AIC: Paulo Meirelles/Lilian Lima
Laboratério Avancado de Produgédo, Pesquisa e Inovagcado de Software — UnB/Gama

Assunto: Relatério de Consultoria em Federacao da Plataforma Noosfero

Identificagao:

Razao Social: Coopteclivre — Cooperativa de Tecnologias Livres Ltda.

Nome Fantasia: Colivre

Endereco: Rua Marechal Floriano, 28, sala 301, Canela. CEP: 40110-010, Salvador/BA.
Pessoa para contato: Juliana Santana/George Freitas/Larissa Reis

Telefone: (71) 3011-2199 / 3331-2299

E-mail: oceb@colivre.coop.br

CNPJ: 07.970.746/0001-77

Veio por meio deste documento apresentar o resultado final do servico de consultoria em Estudos,
Levantamento de Requisitos e Definigbes Estratégicas/Arquiteturais para Suporte e Desenvolvimento de
Mecanismos de Federagao a plataforma de Redes Sociais Noosfero. Este relatério é a producgéo final das
execucdes de todas as etapas do servigo e vem a agregar-se a apresentagao realizada pela Colivre aos
integrantes do Lappis, assim como seu coordenador Paulo Meirelles, no dia 14 de janeiro de 2016.

Descricao

O conceito de redes sociais federadas consiste em multiplas redes sociais conectadas em que usuarios de
uma rede podem se comunicar com outros usuarios em outra rede envolvida na federagdo. Essa
comunicacao é feita através de protocolos para redes sociais distribuidas e ndo requer que o usuario
possua uma conta em cada uma das redes participantes da federagao.

O objetivo de desenvolver o suporte a federagdo do Noosfero é de disponibilizar ao Portal do SPB
conectividade e comunicagdo com outras redes sociais do Governo Federal, criando meios de integragéo,
transparéncia e acesso a dados. A federagéo tornara possivel o desenvolvimento de mecanismos que
permitirdo os usuarios destas diferentes redes sociais conectarem-se uns com os outros através de uma
Unica e simples interface de conexdo com pessoas dentro e fora dos 6rgdos e governos. Promovera a
aproximagéo ainda maior da sociedade com o governo, do governo com seus softwares, cidadaos e
beneficiarios e criara um rede de interoperabilidade entre sociedade, desenvolvimento de Tl e governo.

Funcionalidades a Serem Suportadas

A Federagao no Noosfero focara na comunicagao e relacionamento entre usuarios de redes diferentes.
Dessa forma, deve permitir que usuarios se autentiquem, comentem, postem conteldo em outros perfis,
sigam comunidades e usuarios em redes federadas.
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Como consequéncia, o usuario de uma rede, quando autenticado em outra rede com a qual esta federado,
tera acesso a todas as funcionalidades que um usuario nativo tem, com exce¢do de CMS, uma vez que o
conteudo desse usuario sera mantido na sua rede de origem. Assim, todas as referéncias ao nome de
usuario visitante fardo referéncia a sua rede de origem, tanto através do hyperlink que levara ao perfil do
usuario na rede de origem, quanto a formatagdo do proprio nome de usuario, que aparecera no formato
nome@rede.

Por exemplo, o usuario Zé, registrado na rede softwarepublico.gov.br, que esta em federacdo com a rede
softwarelivre.org, se autentica no softwarelivre.org e posta comentérios. Nesse comentario postado, o nome
do usuario dono do comentario aparecera como ze@softwarepublico.gov.br e ao clicar nesse nome de
usuario seremos levados ao perfil de Zé em softwarepublico.gov.br.

Ademais, a Federagcado deve permitir que usuarios de redes ndo Noosfero (Twitter, Diaspora, Facebook,
Google+) se autentiquem e postem conteudo. Por restricdes de protocolo, usuarios de redes que ndo usam
Noosfero terdo funcionalidades limitadas de acordo com as restricbes de sua API, visto que atualmente
nenhum protocolo suportaria estabelecer relagbes de amizade, entre outras, entre usuarios de redes
fechadas e usuarios de redes abertas, como o Noosfero, de forma descentralizada das redes abertas.

A Federagcdo no Noosfero ndo prevé, inicialmente, a criagdo de uma ‘rede de usuarios némades”
completamente descentralizada, onde o usuario pode migrar a sua conta/identidade de uma rede para outra
ou acessar todas as informacgdes e conteudos de sua conta a partir de uma outra rede.

Roadmap Para a Federagao

A implementacdo da Federagdo completa no Noosfero foi dividida em 3 fases, cada uma com objetivos
especificos que atingem um nivel de conectividade entre usuarios de redes diferentes. Cada fase contém a
lista de requisitos para atingir esses objetivos. Uma fase de preparacdo também foi estabelecida para a
implementacao de features necessarias para a integragdao do Noosfero com o protocolo de redes federadas.

A primeira fase da federalizagéo, aqui chamada de Intercomunicagéo, tem como objetivo final que usuarios
cadastrados em diferentes redes Noosfero possam se comunicar com usuarios de outras redes da
federagdo. Essa comunicagio inclui comentarios em conteudos tanto de comunidades quanto de outros
usuarios, respeitando a opcao de privacidade deste conteudo. Na segunda fase, essa comunicacdo €
estendida para usuarios de redes ndo-Noosfero. Ja a terceira fase tem como objetivo permitir que usuarios
de redes federadas possam criar relacionamentos entre si e relagbes de filiagdo com comunidades em
outras redes Noosfero.

Fase de Preparagao: Inserindo seguidores

« Como usuario, eu posso seguir um outro usuario no meu ambiente Noosfero. Dessa forma posso
receber atualizagdes na minha aba de atividade de rede das atividades publicas desse usuario,
podendo também fazer um comentario nessas atualizacoes, respeitando as opg¢des de privacidade
do conteudo.

- Como usuario, eu posso classificar os usuarios que sigo em uma categoria (como Amigos, Familia,
etc) da mesma forma que ja é possivel classificar amigos.

« Como usuario, eu posso fazer mengao a outro usuario em um comentario ou mensagem de mural.
Dessa forma esse usuario recebera uma atualizagdo na sua aba de atividade de rede com o
conteldo ou mensagem de mural onde ha a mengéo.
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« Como usuario, eu posso postar uma mensagem no meu préprio mural e selecionar uma ou mais
categorias (como Amigos, Familia, etc) de amigos ou seguidores que poderdo visualizar essa
mensagem. Apenas amigos ou usuarios que eu sigo e que classifiquei em tal categoria poderéo ver
essa mensagem em suas abas de atividade de rede e no meu mural.

- Como usuario, eu posso escolher a opgdo no meu perfil de ndo permitir que outros usuarios sigam
meu perfil.

« Como usuario, eu posso seguir uma comunidade no meu ambiente Noosfero. Dessa forma posso
receber atualizagdes na minha aba de atividade de rede das atividades publicas dessa comunidade,
podendo também fazer um comentario nessas atualiza¢des, respeitando as op¢des de privacidade
do conteudo.

«  Como usuario dono de uma comunidade, eu posso escolher a opg¢ao no perfil da minha comunidade
de nao permitir que outros usuarios sigam minha comunidade.

Primeira Fase: Intercomunicagoes

« O administrador da rede deve ser capaz de selecionar na interface web, a partir de uma lista de
redes Noosfero conhecidas pela comunidade, quais estardo federadas com sua rede. Assim, a
escolha do administrador se da na forma de uma whitelist de redes cujos usuarios seréo aceitos em
sua rede. E sugerida a utlizagdo do diretério de redes Noosfero, hospedado em
http://directory.noosfero.org/, para o processo de descoberta de redes Noosfero disponiveis para
selecdo. Dessa forma a adicdo de uma nova rede é feita de forma centralizada, além de permitir
facilmente a importagdo dos dados de cada rede através do JSON ja existem.

* Um usuério de um rede Noosfero pode fazer login em outras redes federadas. O usuario tera a
opcdo de “Entrar com conta de outra rede”, onde podera fazer login com um identificador
WebFinger no estilo fulano@rede. Nos locais em que o nome do usuario possui um link para seu
perfil, esse link levara para o perfil na rede de origem.

« Um usuario logado com uma conta de uma rede federada podera postar conteddo na rede em que
ele esta visitando na forma de comentarios em conteudos como artigos ou outros e sugestdo de
artigos para comunidades ou blogs.

« Um usuério logado com uma conta de uma rede federada possuira, na rede sendo visitada, um
painel de controle com opg¢des limitadas. Em especial, esse painel de controle ndo incluira opgdes
de CMS, editar aparéncia e mudanga de senha, uma vez que o conteudo, aparéncia, blogs e senha
do usuario € mantido na sua rede de origem. Assim, esse usuario deve ser visto como um pseudo
usuario, ou usuario de identidade, na rede visitante, uma vez que o usuario se encontra em outra
rede.

« Um usuario logado com uma conta de uma rede federada apenas podera ver os conteldos
publicos, respeitando assim a privacidade desses conteudos.

« Uma subclasse de Profile deve ser utilizada para gerenciar o pseudo usuario. Essa classe deve
possuir opcoes limitadas de perfil, além de armazenar meta informagdes do usuario.
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Segunda Fase: Integragao externa

« Possibilitar ao usuario, através de um link “Entrar com”, fazer login utilizando redes n&o-Noosfero
através do protocolo OAuth, e.g. Facebook, Twitter, Google, Github, OpenlD. O mesmo tipo de
identificacdo usado para representar usuarios de outras redes Noosfero na nova rede é usada para
usuarios de redes externas, ou seja fulano@facebook.

« Para servigos que suportam OStatus e WebFinger, o login sera feito através do link “Entrar com
conta de outra rede”, onde o usuario informara sua identidade WebFinger. A integragcdo com a rede
externa que suporta OStatus sera feita com base nos protocolos de mensagem definidos, além de
interagbes com a API de cada servigo quando necessario.

« Ao se autenticar com uma conta externa usando OAuth, o usuario ndo devera ser solicitado a inserir
novos dados para criar uma pseudo conta (com uma entrada nas tabelas profiles e users), como
hoje é feito nos plugins oauth_client. Dessa forma, apds a autenticagdo, essa conta externa deve
ser associada a um pseudo perfil que deve ser criado automaticamente. Um usuario logado com um
desses servigos externos possui apenas uma conta de identidade e portanto suas funcionalidades
sdo limitadas, uma vez que o pseudo perfil ndo possui CMS, podendo apenas fazer uso de
comentarios e adigdo de conteudo em outros perfis.

- Essa funcionalidade deve ser implementada na forma de plugin. A implementacdo de integracao
OAuth com algumas redes especificas (Facebook, Google) podem ser encontradas em gems.

Terceira Fase: Inter-relagdes

« Um usuario logado com uma conta de uma rede Noosfero federada deve ser capaz de seguir
usuarios e comunidades, além de marcar empreendimentos como favoritos. Esses usuarios e
comunidades poderéo ser vistos no perfil do usuario na sua rede de origem. A mesma sintaxe
usuario@rede ou comunidade@rede sera usada nas listas “Seguindo” e “Seguidores”.

« O usuario deve ser capaz de escolher uma categoria (Amigo, Familia) para um usuario de outra
rede que ele segue.

« A partir da sua rede de origem, o usuario deve ser capaz de receber, em sua aba de atividades da
rede, as notificagbes de usuarios e comunidades que segue que se se encontram em uma rede
federada.

« O usuario deve ser capaz de responder/comentar, a partir do seu mural na sua rede de origem,
notificagcdes de perfis de outra rede.

« O usuario deve ser capaz de mencionar usuarios de outra rede e receber notificagbes de mengdes
feitas por usuarios de outras redes.

« Como usuario, eu posso postar uma mensagem no meu préprio mural e selecionar uma ou mais
categorias e apenas amigos ou usudrios que eu sigo e que classifiquei em tal categoria poderao ver
essa mensagem, mesmo que eles sejam usuarios de uma rede federada.
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Comparativo entre Plataformas Federadas Existentes

OStatus

+ Redes construidas em cima desse protocolo: Gnu-Social, rstat.us
* Redes que oferecem suporte a esse protocolo: Friendica

O OStatus € um padrao aberto para disseminar e obter atualizagdes de status distribuidas. Foi alvo de uma
tentativa de maior padronizagéo e desenvolvimento pela comunidade através de um Community Group do
W3C. Apesar do grupo atualmente estar parado, o OStatus continua sendo um dos padrbes mais bem
documentados para redes sociais distribuidas. Constituido de um conjunto de protocolos abertos como
Atom, Activity Stream, Salmon, Webfinger e PubSubHubbub, o foco do OStatus é disseminagao de
atualizagdes publicas, uma vez que se baseia em feeds RSS, e portanto é ideal para microblogs e
semelhantes onde ndo ha privacidade de conteudo. Como o Noosfero possui exigéncias de permissdes e
visibilidade de conteudo, apenas o padrdao OStatus ndo é suficiente para atender a demanda de federacao
do Noosfero.

Protocolo Diaspora

« Redes construidas em cima desse protocolo: Diaspora
« Redes que oferecem suporte a esse protocolo: Friendica, Hubzilla

Diaspora é um software escrito em Ruby On Rails que implementa um servigo de rede social federada. De
desenvolvimento ativo, o Diaspora é uma das redes federadas mais difundidas. Além disso, seu protocolo
de federacdo é também implementado por outras redes federadas como Friendica e Hubzilla, que buscam
oferecer suporte a federagcdo com redes Diaspora. Parte do protocolo de federagdo do Diaspora esta
implementado na gem diaspora-federation. Essa biblioteca implementa a busca de usuarios em outras
redes através de WebFinger, além de troca de mensagens publicas ou privadas através de um subset do
protocolo Salmon. Por ser o mais difundido e por oferecer troca de mensagens privadas, o protocolo
Diaspora é o mais adequado para a federagao do Noosfero.

pump.io API

* Redes construidas em cima desse protocolo: rede pump.io, identi.ca
« Redes que oferecem suporte a esse protocolo: Friendica (parcial)

A API do pump.io tem o objetivo de oferecer microblogging distribuido, logo tem um principio semelhante ao
OStatus no sentido de permitir a dissemina¢ao de mensagens publicas. No entanto, a APl do pump.io utiliza
protocolos especificos, substituindo por exemplo o Atom por endpoints REST para publicagdo de contetdo.
Além de principios REST, o pump.io utiliza Activity Streams para o formato de mensagens e OAuth para
autenticagéo para os endpoints da API.
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Tent

« Redes construidas em cima desse protocolo: cupcake.io

O protocolo Tent surgiu da necessidade de utilizar envio de mensagens privadas, privacidade e mobilidade
de usuarios, caracteristicas que faltam no OStatus. Tent foi entdo criado do zero, tendo como base o JSON
para troca de mensagens. No entanto, esse protocolo ndo foi muito difundido além de ser criticado por
tentar reinventar o OStatus. Hoje o desenvolvimento desse protocolo esta estagnado.

Zot

* Redes construidas em cima desse protocolo: Hubzilla

Zot é um protocolo baseado em JSON que procura oferecer servicos € comunicagao descentralizada.
Dessa forma, por ir um passo além da federacdao em direcdo a descentralizagdo completa, Zot procura
oferecer identidade e autenticagdo descentralizada. Ou seja, usuarios podem ser vistos como némades e
podem acessar seus dados de qualquer rede dentro da federacdo. A federagdo do Noosfero ndo prevé
usuarios ndmades ou descentralizacdo completa, uma vez que o conteudo do usuario deve permanecer
apenas no seu ambiente Noosfero original, e por isso 0 Zot ndo se encaixa nessa proposta de federacao.

Quais Sistemas Federados Existentes Serao Suportados

O protocolo Diaspora é o mais difundido e portanto € importante oferecer suporte. Para isso, as relagbes
entre os usuarios Noosfero precisam ser atualizadas para incluir o conceito de seguidores. Feito isso, o
protocolo Diaspora oferece os recursos necessarios para uma federagao no Noosfero integrada com outras
redes federadas como Diaspora, Friendica e Hubzilla.

E importante também oferecer suporte ao OStatus, uma vez que se trata do protocolo mais préximo de uma
padronizagao oficial para federagcédo. Nesse caso, o suporte a OStatus so seria oferecido para mensagens e
comentarios publicos, uma vez que o OStatus nao oferece privacidade.

Definicao de Protocolos de Comunicagcao e Compartilhamento entre redes Noosfero
Federadas

A esséncia do protocolo de federagdo do Noosfero é o protocolo Diaspora, no entanto protocolos adicionais
precisam ser suportados para oferecer todas as funcionalidades desejadas para uma federacao
transparente.

Assim, para autenticacdo em uma rede federada sera utilizado o conjunto do WebFinger, OAuth e a API do
Noosfero.

« Protocolo para descoberta de identidade: WebFinger

«  Protocolo para autenticagado e autorizagdo: OAuth

Para as trocas de mensagens entre usuarios, como para comegar a seguir e enviar comentarios e
mensagens em threads, sera utilizado o protocolo Diaspora, que pode ser encontrado na gem diaspora-
federation.

«  Protocolo Diaspora para realizar comunicacao entre usuarios: subset do protocolo Salmon.
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Por fim, para oferecer suporte ao OStatus, para as comunicagdes diferentes do protocolo Diaspora o
Noosfero oferecera:

- Troca de mensagens em thread como mural e comentarios: Salmon.

» Notificagbes de conteudo de subscrigcdo: PubSubHubbub

Como Expandir no Futuro

Para oferecer compatibilidade com as plataformas federadas mais estabelecidas e utilizadas, como o
Diaspora, esse projeto de federagdo do Noosfero foca no conceito de compartiihamento assimétrico, com
base na ideia de seguidores. No entanto, é possivel expandir e aprofundar a federagao entre instancias
Noosfero no futuro ao possibilitar que relagcdes simétricas, como amizade e associagdo a comunidades,
sejam realizadas entre usuarios de redes diferentes. Isso pode ser feito com o protocolo para comunicagao
DFRN, com mensagens utilizando o formato ActivityStreams. Esse protocolo € utilizado pelo software
Friendica e oferece privacidade para o compartiihamento de conteiudo e requests. No entanto, dada a
excessiva robustez e complexidade do protocolo, juntamente com o fato de ser pouco difundido, é
recomendado utilizar uma API prépria no lugar desse protocolo para realizar as fungdes de pedido de
amizade/participagao de comunidade.
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